Narodny Ustav certifikovanych merani vzdelavania, Zehrianska 9, 851 07 Bratislava
Sutazné podklady na predmet zadkazky ,Dodavka rieSenia zabezpecujuceho aplikaciu a zosuladenie spracovania dat v ramci
elektronického testovania realizovaného prostrednictvom systému e-Test s poziadavkami nariadenia GDPR*
podla zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

B.1 OPIS PREDMETU ZAKAZKY

Predmetom z&kazky je dodanie rieSenia zabezpec€ujuceho aplikaciu a zosuladenie spracovania dat v ramci
elektronického testovania realizovaného prostrednictvom systému e-Test s poZiadavkami V8eobecného
nariadenia o ochrane osobnych udajov 2016/679 tzv. GDPR, ktoré zahffia analyzu, inStalaciu rieSenia, jeho
integraciu, customizaciu, nasadenie do prevadzky a poskytnutie suvisiacich sluZieb, ako aj tvorbu reportov
a dodanie prisludnej dokumentacie, zaskolenie a poskytovanie prevadzkovej a aplikacnej podpory.

1. Specifikacia poziadavky

1.1 Funkéné poziadavky

1.1.1 VSeobecny popis pozadovaného rieSenia

RieSenie (dalej aj ,dielo”) dodané ako samostatny (sub)systém (modul) musi zabezpecit aplikaciu
prislusnych ustanoveni ¢l. 28 nariadenia EU €. 679/2016 (Naradenie GDPR) a zakona €. 18/2018 Z. z. pri
spracovani dat v ramci elektronickych testovani realizovanych prostrednictvom systému e-Test, resp. sulad
spracovania osobnych udajov v suvislosti s elektronickym testovanim s vys8ie uvedenymi legislativnymi
predpismi a z nich vyplyvajucimi poZiadavkami.

PoZadované rieSenie musi pokryt' nasledovné oblasti:

- automatické odhlasenie z portalu elektronického testovania pri ne€innosti T minut,

automatické uzamknutie uétu v pripade N neplatnych pokusov o prihlasenie,

potreba sprisnit’ poZiadavky a pravidla pre heslové politiky,

potreba na individualne Uty pre prevadzkovatelov a administratorov,

rozSirené Sifrovanie citlivych udajov a ochrana Sifrovacich kltucov.

Riesenie musi okrem vy3Sie uvedeného pokryt nasledovné oblasti:
- centralny zber logov a bezpeénostnych udalosti,

- korelacia bezpecnostnych udalosti,

- generovanie vystrah,

- reportovanie bezpe&nostnych udalosti.

Kracovymi poziadavkami pre nové funkcionality su:
- Zberlogov zo zdrojov.

- Ochrana udajov, blokovanie aktivit.

- Monitorovanie zmien udajov.

- Korelacia udalosti.

- Reporting.

- Poskytnutie informacie na preSetrenie incidentov.

- Bezpeéné uchovanie logov.

- Generovanie upozorneni.

1.2 Licencie a implementacia

RieSenie musi zahrfiovat dodavku kompletnych licencii vratane licenéného maintenance v trvani min.

12 mesiacov a udrzbu rieSenia po dobu 24 mesiacov odo dfia nasadenia diela do testovacej prevadzky.

Dodavka rieSenia musi zahfiat’ implementacné a servisné sluzby pre danu technolégiu minimalne v

nasledujucom rozsahu:

- Technické instalacie a implementacie vSetkych SW, ktoré budu sucastou rieSenia.

- Napojenie rieSenia na zdroje logov na urover aplikacie.

- Vytvorenie korelacnych pravidiel a reportov na zaklade spolo¢ne definovanych use-cases
bezpe€nostného monitoringu (UspeSny uchadza¢ poskytne svoje best-practice use cases
v nevyhnutnom rozsahu).

- Napojenie a integracia do aktualneho prostredia verejného obstaravatela.

Licenény maintenance zahrfiuje min.:

- poskytnutie zaruky/zaru¢nej aplikacnej podporu na SW komponenty v trvani podla vyrobcom
stanovenej zaru¢nej doby,

- narok na instalaciu novych verzii jednotlivych SW pocas obdobia, pre ktoré je zaplatena podpora SW
komponentov a to v sulade s licenénymi podmienkami vyrobcu SW,

- pristup k spravam o Upravach a udrzbe (patches) SW komponentov a to v sulade s licenénymi
podmienkami vyrobcu SW.
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1.3
1.3.1

Podrobné poziadavky na ochranu dat
VSeobecné poziadavky

PoZiadavky na monitorovanie bezpecnosti:

1

RieSenie musi podporovat aspori tieto protokoly: Syslog, FTP, SFTP/SCP, SNMP, ODBC/JDBC,
CP-LEA, log file protocol

RieSenie bude zaloZzené na bez-agentovom zbere logov (zber bez nutnosti inStalovat agenta na

2 ciefovom systéme)

3 PoCet zdrojov pre zber protokolov nesmie byt licencovany alebo zahrnuty v ponuke
neobmedzenej licencie
RieSenie musi umoziiovat archivaciu auditnych logov
Centralny manazment vSetkych komponentov a administrativnych funkcii vo webovom
pouzivatel'skom rozhrani musi byt pristupné prostrednictvom protokolu HTTPS

6 RieSenie musi umoznit pouzivatelom rieSenia definovat pristup k jednotlivym zariadeniam, ich
skupinam alebo sietovym segmentom

7 RieSenie musi automaticky identifikovat’ zdroje logov

8 RieSenie musi podporovat’ Sifrovant komunikaciu medzi zdrojom logov a navrhovanym rieSenim

9 Je pozadovana integracia s adresarovym systémom (LDAP, Active Directory) pre potreby
overenie pouzivatela
Log management — rieSenie musi umoZfiovat agregaciu udalosti podla typov, analyzu,

10 hodnotenia, zavedenia nového zdroja udalosti, nastavenia pravidiel zhromazdovania udajov a
archivu udalosti

11 Je pozadovana podpora zberu sietovych tokov (NetFlow, IPFIX, sFlow, J-flow, Packeer, Flowlog
file) z prvkov infrastruktary (switche, routery, sietové sondy, atd)

12 RieSenie musi umoziiovat automatické aktualizacie

13 Riesenie musi poskytnut automaticky proces zalohovania

14 RieSenie musi poskytovat internd kontrolu stavu zariadenia (health-check) a upozornit
pouzivatela, ak sa vyskytol problém

15 RieSenie musi poskytovat analytické a korelacné funkcie bez dodato€nych zasahov a €innosti
(out-of-the-box)

16 Riedenie musi byt dodané ako all-in-one appliance s moznostou rozSirenia na distribuovanu
architekturu s moZnostou vyuZitia existujucej licencie

17 Riesenie musi byt Skalovatelné, napr. pridanie novych zariadeni, lokacii, aplikacii atd.

18 Riedenie musi umoziovat rozSirenie vyberu o pouzivatel'ské poloZky z obsahu logov, ktoré mozu
byt pouzité pre vyhlfadavanie a korelacie

19 Riesenie musi zabezpec€ovat integritu zhromazZdenych udajov

20 Ukladané musia byt raw data aj normalizované informacie. Udaje musia byt uloZené v
komprimovanom formate.
RieSenie musi umoznovat spatnu analyzu logov (napr.: s novymi pravidlami alebo pri nahravani

21 udajov zo suboru) v dvoch variantoch: a) s Casom, kedy systém zaznamenal udalost; b) s asom,
kedy bola udalost vygenerovana na zdrojovom zariadeni

29 RieSenie musi umoziiovat agregovvanie udalosti z logov aj poloZiek, ktoré nie su Standardne
zahrnuté v riedeni
RieSenie musi umozfiovat roz€lenenie vyhladavanych udajov (Drilldown); vyhladavacie rozhranie

23 systému spravy logov musi ponukat moznost roz¢lenenia vyhlfadanych udajov az na datailnu
uroven, ako je IP adresa, typ udalosti, protokol, port atd.

o4 PoZadovany spbsob zadavania vyhladavania: vyhladavacie rozhranie na spravu logov musi
poskytovat podporu ako pre dotazy zadavané pomocou Boolovskej logiky, ako aj regularne vyrazy

25 RieSenie musi poskytovat alerty na detekované anomalie, zmeny chovania siete a zmeny
v generovani logov a udalosti
Riesdenie musi umoZnovat kombinované vyhladavanie v indexovanych a neindexovanych udajoch

26 v systétme pre spravu logov s pouzitim regularnych vyrazov a fulltextové vyhladavanie
v nestrukturovanom texte.

27 Korelacny modul musi uz po instalacii (out-of-the-box) poskytnut metddy korelaénych pravidiel,

ktoré automatizuju detekciu incidentov a suvisiace workflow procesy
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Korelacia medzi zariadeniami musi uz po instalacii (out-of-the-box), umoznovat: detekcia chyb

28 autentifikacie, chovanie perimetra, vyskyt ¢ervov bez potreby Specifikovat typy sledovanych
zariadeni

29 RieSenie musi poskytnut alerting, vychadzajuci z detekovanych bezpecénostnych hrozieb od
monitorovanych zariadeni
RieSenie musi poskytnut’ alerting zaloZeny na zaklade vypozorovanych anomaliach a zmenach v

30 spravani siete (analyza sietovych tokov). RieSenie musi poskytnut NBAD (Network Behavior
Anomaly Detection) funkcionalitu.

31 Riedenie musi poskytnut' alergting porusenia bezpeénostnych pravidiel, zaloZzeny na stanovene;j
bezpecnostnej politike (napr. IM prevadzka je zakazana)

32 RieSenie musi umoznovat vykonanie akcii v zavislosti od prijatého logu, napr. Odoslanie e-mailu,
notifikaciu alebo spustenie vopred definovaného skriptu

33 RieSenie musi umoznovat pracu s IP reputacnou databazou (botnet kanaly, atd). IP reputacné
informacie musia byt zahrnuté v cene rieSenia

34 RieSenie musi generovat alert pri vypadku logov z konkrétneho zariadenia

35 RieSenie musi umozfiovat vstavany mechanizmus klasifikacie systémov podla typu (napr.
poStovy server vs. databazovy server)

36 RieSenie musi vyhodnotit chybajlice sekvencie (napr. sluzba prestala fungovat)

37 RieSenie musi mat moznost monitorovat historiu utokov (typov udalosti) na kritické komponenty
a historiu utoku jednotlivych uzivatelov

38 RieSenie musi mat schopnost korelovat udalosti DHCP, VPN a Active Directory a sledovat
priebeh relacie pouzivatela v ramci institucie (Presna identifikacia pouzivatela)
Riesdenie musi umozfiovat korelovat Udaje o udalostiach so statickymi a dynamickymi zoznamami

39 oznacujucich polozky, ktoré maju alebo by nemali byt povolené v sieti (t. j. zoznam
nezabezpecenych protokolov)

40 Riesenie musi poskytnut rozhranie pre reporting, prostrednictvom ktorého bude mozné vytvéarat
nové zostavy bez nutnosti pripravovat SQL dotazy pomocou grafického editora

41 RieSenie musi poskytovat nezmenenu funkciu reportingu aj pri zmene alebo vymene niektorych
technoldgii, ako je firewall alebo IDS

492 Riesdenie musi byt rozsiritelné o podporu zberu a analyzy sledovanej sietovej prevadzky az po
aplikany vrstvu modelu ISO/OSI

43 RieSenie musi byt rozSiriteIné o nastroje na zachytenie sietovej prevadzky (full packet caputure
a pre forenznu analyzu ako rozSirenie.
Riedenie musi poskytnut’ webové uZivatel'ské rozhranie pre spravu, analyzu, reportovanie, atd.

44 Rozhranie by nemalo obsahovat pluginy alebo byt zaloZené na technoldgiach Java, Flash alebo
hrubého klienta

45 RieSenie musi poskytovat nativhu podporu pre vysoku dostupnost (HA) bez rozSirujucich
komponentov/softvéru tretich stran

46 HA musi byt mozné pripojit v ktorejkolvek faze, bez preinstalovania celého rieSenia

47 RieSenie musi poskytovat automatické aktualizacie rieSenia bez pomoci profesionalnych sluzieb
predajcu

48 RieSenie nesmie spdsobovat nefunkénost viastnych signatur atp.

49 RieSenie musi poskytnut moznost rozsSirenia a zhromazdovania informacii payloadu paketov
v sietovej komunikacii

50 Riesenie musi byt schopné udrzat’ databazu zariadeni konzistentnu aj v tychto pripadoch, nakolko
niektoré zariadenia v sieti asto menia svoju IP adresu.

51 RieSenie musi zaznamenavat’ aktivitu pouzivatela v Case a to aj v pripade, ak tato informacia nie
je okamZite zahrnuté do vSetkych udalosti
RieSenie musi ponukat pristup k datam prostrednictvom otvoreného REST API pre integraciu s

52 inymi systémami a to minimalne pre: praca s udalostami, flows, assety, incidenty, konfiguracnymi
a lookup tabulkami

53 RieSenie musi byt navrhnuté tak, aby bolo schopné pracovat s internymi prekryvajucimi sa
rozsahmi adries, spolu so sietovymi tokmi, udalostami a zariadeniami v sieti.

54 Riesenie musi byt schopné agregovat zdznamy sietovej prevadzky z oboch stran datového toku

do jedného zaznamu popisujuceho obojsmernd komunikaciu
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55 RieSenie musi viest logy aj flows v normalizovanom formate aj vo formate ,RAW*

56 RieSenie nebude licenéne obmedzené poctom pouzivanych korelacnych pravidiel

57 Riesenie nebude licenéne obmedzené poétom generovanych reportov
RieSenie musi byt schopné konsolidovat vysledky z niekolkych rieSeni, ako su vulnerability

58 skenery, risk management nastroje a externé vstupy bezpecnostnych informacii z réznych
zdrojov

59 RieSenie musi zahfhat funkcionalitu pre vymenu Standardizovanych informacii informacno-
bezpecnostného charakteru, ako je STIX alebo TAXII
RieSenie musi ponukat bezpec€nostné informacie, ako je IP Reputation feed, botnety, zdroje

60 malwaru, atp, ktoré su pravidelne aktualizované a su korelované v realnom €ase so vSetkymi
udalostami

61 RieSenie musi ponukat graficku vizualizaciu typu a zavaznosti incidentov v priebehu ¢asu
RieSenie musi pracovat s identifikatormi fyzickej osoby (napr.: e-mail, uzivatelské meno, ID,

62 - . s .
telefon, vstupna karta) a spojit ich s konkrétnou osobou

63 RieSenie musi poskytovat funkcionalitu pre behavioralnu analyzu uzivatelov a musi byt
integrovany priamo s rieSenim

64 Behavioralna analyza uzivatefov musi pouzivat’ strojové u€enie (machine learning)

65 RieSenie musi byt schopné spojit dva alebo viac incidentov s rovnakym indexom (napr.:
pouzivatel, adresa IP, vlastny atribut) v jeden celok, aby sa poskytol komplexny pohlad na incident

66 Riesdenie musi umozfiovat' stiahnutie rozSireni alebo pravidiel, so zabezpe&enim validacie

67 RieSenie musi byt schopné filtrovat’ prichadzajice udalosti podla Standardizovanych atributov,
vratane pouzivatelskych, bez vplyvu na licenciu, teda nesmie negativne ovplyvnit pocet EPS

68 RieSenie musi ponukat intuitivny graficky editor pre parsovanie a mapovanie udalosti zo
zariadeni, ktoré nie su podporované out-of-box
RieSenie musi umozfiovat zobrazenie hodnoty zlook up tabulky spolu s normalizovanym

69 zobrazenim konkrétnej udalosti (napr.: doplnenie informacie, ak je pouzivatelské meno
systémovym kontom alebo Ze dany systém je produkény/testovaci)

70 RieSenie musi umozfovat pouzitie Geolokalizacnych databaz.

71 Riesenie musi byt schopné minimalizovat stratu prichadzajucich udalosti pri propagovani zmien
alebo patchovani systému

72 RieSenie musi byt schopné pracovat v prostredi s prekryvajucimi sa internymi IP rozsahmi

73 Riedenie musi byt schopné kategorizovat jednotlivé logy do logickych celkov pre lah$iu pracu s

nimi, napriklad: systém, politiky, autentifikacia, malware atd.

PoZiadavky na ochranu udajov:

74 RieSenie podporuje monitorovanie vSetkych relacii (vzdialena alebo lokalna).
75 RieSenie identifikuje: Casovu peciatku kazdej operacie, cely prikaz operacie, meno pouzivatela,
odkazovany objekt.
76 Riesenie poskytuje nepretrzité monitorovanie pouzivania a toku citlivych udajov.
77 Riesenie musi analyzovat' Udaje v realnom Case.
RieSenie umozZfiuje aktivhe blokovanie podla: IP adresa zdroja a ciefa, mena pouZivatela,
78 . . ; . : .
databazy, tabulky, stlpca alebo nazov suboru, typu databazy.
79 Riesenie musi korelovat’ udalosti podla nastavenych prahovych hodnét.
RieSenie musi byt schopné ucit sa odhalit anomalie, aby identifikovalo: nezvy€ajné alebo nové
80 aktivity, nezvy€ajné alebo nové chyby, novi pouzivatelia, nové typy objektov pozadovanych
pouzivatelom, zmena spravania v $truktire SQL, zmena spravania pristupovom ¢ase k udajom.
RieSenie musi umoznovat odosielanie alarmov, udalosti, ktoré identifikuje, pomocou: e-mailu,
81 syslog udalosti (konfigurovatelné pre integraciu so systémami SIEM), programovatelné rozhranie
API.
82 RieSenie musi umozfovat pristup ku kontrolovanym udajom kontrolovat RBAC a to na dvoch

vrstvach: pristup k systémovym funkciam, pristup k ulozenym udajom.
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83 Analyza SQL pradu musi pokryvat prichadzajuce a odchadzajice prenosy a generované chyby.

84 RieSenie musi byt schopné blokovat €innosti nad Udajmi v databazach podla definovanych
pravidiel.

85 RieSenie musi podporovat sady pravidiel pre poziadavky PCI-DSS, SOX a GDPR.

86 RieSenie musi umoznovat vytvorenie vlastnych klasifikacnych pravidiel podla: regularnych
vyrazov, porovnavania so slovnikom, programovatefnych rozhrani API.

87 RieSenie musi umozfovat vytvaranie reportov v tabulkovej a grafickej forme.

88 Riesenie musi umozfiovat vytvaranie automatizovanych reportov podla naplanovaného rozsahu.

89 Systém by mal umoznit' definovat postup vytvarania a distribucie automatickych vystrah a sprav

90 RieSenie musi uchovavat archivované udaje v Sifrovanej podobe.

RieSenie musi byt schopné monitorovat konfiguratné nastavenia a identifikovat zmeny na:
91 databazovej urovni (SQL, skripty), Urovni operacného systému (skripty, premenné prostredia,
registre).

92 RieSenie musi umozfovat Sifrovanie suborov Udajov a diskovych oddielov.

1.3.2 Kapacitné poziadavky

01 Schopnost uchovavat lokalne udaje bezpenostnych monitorovacich prvkov aspon 3 mesiace pre
spracovanie v realnom Case

02 | Licencia max. Events Per Seconds (EPS): 500 EPS
03 | Licencia max. Flows Per Minute (FPM ): 10 000 FPM
04 | Schopnost kontrolovat a monitorovat databazy pre spracovanie v realnom &ase

05 | Schopnost $ifrovat databazu v realnom &ase

06 | Licencia pre databazu min. 2ks

1.4 Zaskolenie a podpora

Sucastou predmetu zakazky je aj zaskolenie administratorov pre zabezpec€enie administracie funkcionality
v ramci daného riedenia. Zaskolenie bude v rozsahu najmenej 8 hodin pre 3 — 6 zamestnancov verejného
obstaravatela a bude vykonané v slovenskom jazyku v priestoroch verejného obstaravatela.

Zaroven uspesSny uchadza¢ zabezpeci formou konzultaénych hodin odbornu technicki podporu pre
dodané rieSenie vrozsahu 2 hod. mesacne. Odborna technicka pomoc sa pouzije na poskytovanie
pokrocilej technickej asistencie pri planovanych zmenach v prevadzkovych nastaveniach a funk&nosti
rieSenia a technicka asistencia vo forme projekénych postupov pre planované upgrady, na zaklade
poZiadavky verejného obstaravatela.

Sucastou predmetu zakazky je aj poskytnutie zaruky na kvalitu a funkénost diela s prevzatim
zodpovednosti za vady a nedostatky, ktoré sa na diele vyskytnd do uplynutia zaru¢nej doby, t. j. 24
mesiacov odo dfia nasadenia diela do testovacej prevadzky, priCom uspesny uchadzac¢ tieto vady a
nedostatky musi odstranit v zavislosti od ich charakteru a nasledkov (v pripade ,mimoriadnych* obdobi
okamzite po ich nahlaseni); pod riadnym odovzdanim diela sa rozumie jeho nasadenie do ostrej prevadzky
potvrdené podpisom preberacieho protokolu zo strany verejného obstaravatefla;

1.5 Dokumentacia

Sucastou predmetu zakazky je aj kompletna dokumentacia (technicka a pouzivatelska) v slovenskom
jazyku v elektronickej forme. Akékolvek zmeny v dokumentacii (Pridanie novych funkcii, oprav, zmien) bude
vzdy okamzite poskytnuté uspesnym uchadzacom v elektronickej verzii dokumentacie poc€as trvania sluzby
podpory.

V pripade, ak sucastou implementacie bude vytvorenie vlastnych parserov pre nepodporované zdroje
logov, definicii pre nové korelacie, alerty a reporty, pozaduje verejny obstaravatel, aby bola k nim vytvorena
a dodana podrobna dokumentacia.

K dodanému rieSeniu musi byt dodana prislusna dokumentacia zahriiujuca najma:

a. zdrojové kady s popisom (t. j. komentované zdrojové kody) v strojovo Citatelnej podobe v elektronicke;j
forme na CD/DVD/USB nosi¢i,
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b. technickd dokumentaciu v slovenskom jazyku v elektronickej forme na CD/DVD/USB nosici, ktora bude
obsahovat
i. postup skompilovania rieSenia,
i.  datovy model rieSenia,
iii. popis architektury,
iv.  vazby na iné systémy (vratane centralneho systému na elektronické testovanie — eTest),
V. popis tokov dat;
c. prevadzkovu dokumentaciu v slovenskom jazyku v elektronickej forme na CD/DVD/USB nosici, ktora
bude obsahovat:
i. indtalaény postup riedenia,
. konfiguraciu systémového SW serverov a pracovnych stanic,
iii. chybové stavy a postup ich rieSenia,
iv. popis mechanizmu riadenia pristupu uzivatefov a komunikujucich systémov,
V. popis davkovych procedur, nastavenie a postupnost ich spustania,

Vi. popis procedur pre zalohovanie a obnovu dat,
Vii. popis pouzitych a navrhovanych technickych Ciselnikov, ich naplnenie pri inicializacii (ak sa
uplatiiuje),
viii. popis systému Zurnalovania,

iX. popis recovery procedury,
d. uzivatelski dokumentaciu v slovenskom jazyku v elektronickej forme na CD/DVD/USB nosici, ktora
bude obsahovat:
i. popis rieSenia (aplikacného programového vybavenia) a jeho funkcii,
ii. postupy a ukony potrebné pre riadne pouzZivanie rieSenia,
iii. chybové a neStandardné stavy a dostupné spOsoby ich rieSenia,
e. metadata v softvérovom prostriedku na spravu udajov v elektronickej forme na CD/DVD/USB nosici.

Zdrojovy kod, ktory je vytvoreny pocas zhotovovania rieSenia ako autorského diela, bude otvoreny v sulade
s licenénymi podmienkami verejnej softvérovej licencie Europskej unie podfa osobitného predpisu’ a to
v rozsahu, v akom zverejnenie tohto kddu nemdze byt zneuZité na &innost smerujucu k narudeniu alebo k
zni¢eniu dodaného rieSenia.

Zdrojovy kod musi byt spustitelny v prostredi verejného obstaravatela a musi byt v podobe, ktora zaruéuje
moznost' overenia, Ze je kompletny a v spravnej verzii, tzn. umoznujucej kompilaciu, inStalaciu, spustenie
a overenie funkcionality, a to vratane podrobnej dokumentacie zdrojového kédu takejto Casti dodaného
rieSenia. Zdrojovy koéd bude verejnému obstaravatefovi odovzdany na neprepisovatelnom technickom
nosi¢i dat s viditelne oznalenym nazvom ,zdrojovy kod“ a oznaCenim Casti a verzie dodaného rieSenia,
ktorej sa tyka. O odovzdani a prevzati technického nosi¢a dat bude spisany a podpisany pisomny
preberaci protokol.

Vy&Sie uvedené poziadavky sa primerane pouZiju aj pre akékolvek opravy, zmeny, doplnenia, upgrade
alebo update zdrojového kédu jednotlivého Ciastkového plnenia tvoriaceho dodané rieSenie, ku ktorym
dojde pri plneni alebo v ramci zaru¢nych oprav (dalej len ,zmena zdrojového kodu“). Dokumentacia zmeny
zdrojového kdédu musi obsahovat podrobny popis a komentar kazdého zasahu do zdrojového kodu.
Dokumentovany zdrojovy koéd alebo zdokumentovana zmena zdrojového kodu bude verejnému
obstaravatelovi odovzdana najneskér v defi odovzdania a prevzatia prisluSného plnenia — ¢asti dodaného
rieSenia. V pripade pred€asného ukon&enia zmluvy je UspesSny uchadzaé povinny odovzdat’ verejnému
obstaravatelovi aktualne dokumentované zdrojové kédy a koncepéné pripravné materialy vSetkych sucasti
dodavaného rieSenia tak, aby bol verejny obstaravatel drzitelom zdrojového kédu minimalne k v danej chvili
aktualnej verzii dodaného rieSenia.

Verejny obstaravatel méze zdrojovy kéd alebo jeho zmeny neobmedzene pouZivat, rozSirovat' a upravovat
zdrojovy kéd bez suhlasu zhotovitefa, zdiefat' s ostatnymi subjektmi verejnej spravy €i ich dodavatelmi
alebo ho uverejnit.

1.6 Aktualizacie
Vzhladom na to, Ze vSetky IT systémy prechadzaju kontinudlnym vyvojom, pozaduje verejny obstaravatef,
aby nasadenie rieSenia malo moznost’ kontinualnych upgradov, aktualizacii, doplfiovania a rozSirovania

1 Vykonavacie rozhodnutie Komisie (EU) 2017/863 z 18. maja 2017, ktorym sa aktualizuje verejna open source softvérova licencia
Eurdpskej tnie (EUPL) v zaujme dal$ej podpory zdielania a opatovného pouzivania softvéru vyvinutého verejnymi spravami (U. v.
EU L 128, 19.5.2017).
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jeho mozZnosti po dobu 24 mesiacov odo dia nasadenia rieSenia do testovacej prevadzky, ktoré su
zahrnuté v cene rieSenia.

1.7 Poziadavky na realizaciu predmetu zakazky

Verejny obstaravatel ma v umysle pouzivat systém e-Test v stave akom je a vyZaduje od uspeSného
uchadzaca, aby predmet zakazky (dielo) dodal ako samostatny (separatny) subsystém/modul.

Uspesny uchadzal sa zavazuje realizovat predmet zakazky a akékolvek poZiadavky na realizaciu
predmetu zakazky v sulade s ust. § 89 ods. 3 zakona €. 185/2015 Z. z. Autorsky zakon v zneni neskorsich
predpisov. resp. spdsobom neporusujucim autorské prava nositela autorskych prav systému e-Test (t. j.
napr. formou nadstavby, parametrizacie a pod ...).

Uspesny uchadza¢ sa zavazuje, Ze svojim konanim pri poskytovani plneni podfa zmluvy, ktora bude
vysledkom tohto verejného obstaravania, nebude zasahovat do autorskych prav nositela autorskych prav
systému e-Test.

1.8 Testovacia prevadzka, akceptacné kritéria
Nasadenim do testovacej prevadzky sa zah4ji akceptaény proces. Dizka trvania akceptadného procesu je
max. 22 pracovnych dni.
Verejny obstaravatel sa zavdzuje zabezpeclit vSetku nevyhnutnd sucinnost tak, aby bola testovacia
prevadzka a akceptacny proces uspedne ukonceny v tu uvedenej lehote. Ak podmienky poskytnutia
nevyhnutnej sucinnosti nie su vyslovne uvedené v tejto Specifikacii ani v zmluve o dielo alebo poskytnutie
nevyhnutnej su€innosti nevyplyva z povahy takejto sucinnosti, je Uspesny uchadzac povinny na poskytnutie
nevyhnutnej sucinnosti vyzvat verejného obstaravatela a poskytnut mu primeranu lehotu na poskytnutie
nevyhnutnej sucinnosti. Uspedny uchadza¢ nebude v omeskani s plnenim svojich zavazkov, ak takyto
zadvazok neméze riadne a v&as splnit pre neposkytnutie nevyhnutnej sucinnosti zo strany verejného
obstaravatela.
AkceptaCny proces zahffia overenie dodaného diela porovnanim jeho skutoénych vlastnosti s ich
Specifikaciou stanovenou v tomto dokumente.
Akceptacny proces zahfria akceptacne testy, ktoré budu prebiehat' na zaklade Specifikacie akceptacnych
testov vypracovanych a odsuhlasenych uspesnym dodavatelom. UspeSny uchadzac je povinny poskytnut
navrh Specifikacie akceptacnych testov, vratane testovacich scenarov, najneskér do 5 pracovnych dni pred
dohodnutym dnfom nasadenia diela do testovacej prevadzky, resp. zaCatim nového/opakovaného
akceptacného testovania po zapracovani oprav. Verejny obstaravatel ma pravo vyjadrovat sa a poZzadovat
zapracovanie svojich odévodnenych pripomienok k Specifikacii akceptacnych testov a dalSim parametrom
akceptaCného testovania (akceptacné scenare a pod.).

Uspesny uchadzac je povinny vSetky poZiadavky verejného obstaravatela spinit bez zbytoéného odkladu

a predloZit neodkladne plnenie k Ciastkovému opakovanému akceptaénému testovaniu. AkceptaCny

proces sa bude opakovat, kym prislusné zapracovanie pripomienok verejného obstaravatela nesplni

pozadované akceptacné kritéria a to v lehote podla prvého odseku tejto kapitoly.

Uspesny uchadza¢ garantuje v ramci testovacej prevadzky:

- priamy kontakt na pracovnika (Single Point of Contact) v pracovnej dobe za uc¢elom nahlasovania
a rieSenia vad zistenych pocas testovacej prevadzky a/alebo akceptacného testovania,

- reakénu dobu pre vSetky kategorie vad zistenych pocCas testovacej prevadzky a/alebo akceptaéného
testovania max. 2 hod. od nahlasenia na SPOC,

- dobu vyrieSenia kritickych vad (vypadok celého systému, nedochadza k logovaniu udalosti zo Ziadneho
zdroja, vypadok dihSi ako 30 minut) zistenych pocCas testovacej prevadzky a/alebo akceptacného
testovania max. 24 hodin od nahlasenia na SPOC,

- dobu vyrieSenia inych ako kritickych vad (vypadok ciastkového komponentu, ktory nema vplyv na
funkénost systému ako celku) zistenych pocas testovacej prevadzky a/alebo akceptaného testovania
max. 72 hodin od nahlasenia na SPOC,

- dostupnost potrebného poctu pracovnikov v pracovnej dobe (v pohotovosti) pre zasahy suvisiace
s odstranenim vad zistenych pocas akcepta¢ného testovania,

- nepretrzité rieSenie vad v poradi podla dohody medzi SPOC a zastupcom verejného obstaravatela,

- pravidelné pracovné stretnutia medzi zastupcami uspedného uchadzala a verejného obstaravatela
min. raz tyzdenne.

*Pozn.: Pracovnou dobou sa pre tcely tejto kapitoly rozumeju pracovné dni od 9:00 do 17:00.

Ak nebude v ramci testovacej prevadzky preukazana plna funkénost diela a/alebo odstranené vSetky vady

zistené pocCas akceptacneho testovania, resp. z dévodov neposkytnutia nevyhnutnej sucinnosti zo strany
verejného obstaravatela, méZe byt lehota na ukonéenie akceptatného procesu vynimocne predlzena
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o dalSich max. 22 pracovnych dni.

1.9 Poziadavky na prevadzkovu a aplikacéna podporu

RieSenie bude prevadzkované v Datovom centre Ministerstva Skolstva, vedy, vyskumu a Sportu Slovenskej
republiky. Verejny obstardvatel sa zavazuje zabezpelit prislusnu sucinnost s Datovym centrom
Ministerstva Skolstva.

Uspesny uchadzaé¢ poskytne k dodanému rieseniu:

a. zaru€nu aplikanu podporu v trvani 90 dni odo dia nasadenia diela do testovacej prevadzky (ZAP),

b. Standardnu prevadzkovu podporu a udrzbu v trvani 24 mesiacov odo dfia nasadenia diela do testovacej
prevadzky (SLA).

Sluzby Standardnej prevadzkovej podpory a zaruénej aplikacnej podpory zahfhaju:
¢ Hotline (neobmedzeny pocet nahlasovatelov vad zo strany verejného obstaravatela) pre SLA, resp.
priamy kontakt na pracovnika (Single Point Of Contact - SPOC) pre ZAP,
e Upgrade rieSenia az 1x za 12 mesiacov (SLA)
¢ Dostupnost 5x8 (9:00 — 17:00),
e Pravidelné pracovné stretnutia minimalne raz mesacne v ramci ZAP,
e Ad-hoc pracovné stretnutia podla potreby pre ZAP,
e Proaktivny monitoring aplikacie a proaktivne rieSenie problémov, incidentov a vad rdmci pracovnej
doby
V pripade ,kritickej vady* (vypadok celého systému, nedochadza k logovaniu udalosti zo Ziadneho zdroja,
vypadok dIhSi ako 30 minut) vyzaduje verejny obstaravatel reakénu dobu 2 hod., dobu vyrieSenia
bezodkladne, max. V8ak do 48 hod. pre ZAP.
V pripade ,inej ako kritickej vady“ (vypadok Ciastkového komponentu, ktory nema vplyv na funkénost
systému ako celku) vyZaduje verejny obstaravatel reakéni dobu max. 2 hod., dobu vyrieSenia
bezodkladne, max. vSak do 96 hod. pre ZAP.
Ak z objektivnych dévodov nezavislych od véle uspedného uchadzaca nie je mozné odstranit vady
v lehotach uvedenych v tejto kapitole, vykona sa odstranenie vady v primeranej lehote na zaklade dohody
medzi verejnym obstaravatelom a uspeSnym uchadzacom.
V pripade, ak nebude uspesny uchadza¢ schopny odstranit’ vady v lehotach uvedenych v tejto kapitole, je
verejny obstaravatel opravneny zabezpecit odstranenie vady tretou osobou na naklady uspedného
uchadzaca.
Trvanie ZAP a SLA sa prediZi o as potrebny na odstranenie vad; ZAP a SLA neplynie po dobu, po ktoru
verejny obstaravatel nemdZe uZivat predmet plnenia pre jeho vady, za ktoré zodpoveda uspeSny
uchadzac.
Uspesny uchadzaé je povinny trvale udrziavat v pohotovosti v pracovnej dobe (pracovné dni od 9:00 do
17:00) potrebny pocet pracovnikov pre zasahy v ramci prevadzkovej a aplikacnej podpory.

2. Opis stcasného stavu

Za ucelom zabezpecenia elektronického testovania sa vyuziva systém elektronického testovania e-Test,
ktory bol vytvoreny vramci realizacie projektu spolufinancovaného z prostriedkov ESF s nazvom
»ZvySovanie kvality vzdelavania na zakladnych a strednych Skolach s vyuZzitim elektronického testovania®,
a ktorého bol Narodny Ustav certifikovanych merani vzdelavania (NUCEM) rie$itefom. Systém obsahuje
rozsiahly subor uloh a testov zo v8eobecnovzdelavacich predmetov, gramotnosti a pod. Elektronizacia
hodnotiacich procesov v systéme e-Test vytvara predpoklady pre efektivne a objektivne hodnotenie urovne
vedomosti Ziakov z prislusného vyuCovacieho predmetu, vysledky testov sa okrem individualneho
hodnotenia pouZivaju aj ako podklad pre zjednocovanie poZiadaviek na kvalitu vyu€ovania vSetkych typov
Skol a analyzu stavu a potrieb zvySovania Urovne vzdelavania na Slovensku.

PouZitim systému e-Test bolo zavedené elektronické testovanie v troch udrovniach, a to: narodné
certifikané testovania (Maturita on-line a Testovanie 9 on-line a Testovanie 5 online), Skolské testovania
a ucitel'ské testovania, vratane rozsiahlej databazy uloh a testov pre tieto testovania.

NUCEM nadalej prevadzkuje a aktivne vyuZiva systém e-Test pri realizacii elektronickej formy testovani
na zakladnych a strednych Skolach, ¢o zahffia zabezpelenie prevadzky, administraciu a monitoring
elektronického testovacieho systému e-Test, zostavovanie Specifickych elektronickych testov z existujuce;j
banky uloh a vytvaranie novych uloh, zabezpecovanie Skolskych e-testovani a certifikacnych e-testovani
(E-Maturita, E-Testovanie 9 a E-Testovanie 5), metodicki podporu Skolam pri realizacii e-testovani
(Skolskych, certifikacnych a ucitel'skych), vyhodnotenie a Statistické spracovanie vysledkov e-testovani

27



Narodny Ustav certifikovanych merani vzdelavania, Zehrianska 9, 851 07 Bratislava
Sutazné podklady na predmet zadkazky ,Dodavka rieSenia zabezpecujuceho aplikaciu a zosuladenie spracovania dat v ramci
elektronického testovania realizovaného prostrednictvom systému e-Test s poziadavkami nariadenia GDPR*
podla zakona €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

a reportovanie 8kolam. Do Skolskych testovani sa ro€ne zapoji takmer 800 3kél. Elektronické testovania
rocne absolvuje v ramci celej SR vySe 50 000 ziakov. Systém e-Test je v plnej prevadzke pristupny aj pre
ucitelov na ucitel'ské testovania, v ramci ktorych si ucitelia mozu vytvarat' vlastné ucitelské testy z uloh,
ktoré su v databaze systému. Zaroveri NUCEM priebeZne dopifia databazu uloh o dal$ie ulohy z
vyu€ovacich, cudzich jazykov, matematiky, prirodovednej gramotnosti, Citatelskej gramotnosti a
matematiky.

V désledku legislativnej zmeny v oblasti ochrany osobnych Gdajov (&l. 28 nariadenia EU &. 679/2016
azakon ¢ 18/2018 Z.z.) je nevyhnutné tieto aplikovat aj v procesoch suvisiacich s elektronickym
testovanim formou nového subsystém, ktory bude zabezpecovat spracovanie osobnych udajov uzivatelov
v sulade s kritériami bezpe€nosti v zmysle vy3Sie uvedenych legislativnych uprav.

Za ucelom poskytnutia komplexnych informacii vo vztahu k plneniu predmetu zakazky verejny obstaravatel
uvadza niZSie popis systému e-Test vyuzivaného na zabezpecenie elektronického testovania.

Systém e-Test je subor aplikaéného a neaplikacného softvéru na elektronické testovanie a tvorbu katalogu
uloh a testov.

Systém je nositeflom obsahu (dat samotnych) a metdd pristupu k nasledovnym datam:

o Databaza a archiv tloh a testov NUCEM (pre certifikatné a $kolské testovania)

Kalendar testovani

Databaza a archiv vysledkov kandidatov

Databéaza a archiv vykazov, reportov, Statistik

Databaza riadenia pristupov a adresar pouzivatelov

Auditné zaznamy

Samotny systém sa sklada zo samostatnych aplikaénych modulov, ktoré spolu komunikuju:

Portal (portal pre zamestnancov NUCEM, portal pre Ziakov, ugitelov, autorov tloh a testov)

Centrum vykazov a Statistik

Sprava pouzivatelov a riadenie pristupov

Sifrovaci modul

LicenCny server

Hlavny konsolidacny portal

e Archiv

Pristup do jednotlivych modulov je rieSeny prostrednictvom roli a opravneni, ktoré sa nastavuju na
systémovej urovni.

Struény popis jednotlivych modulov:

Portal

Portal je informacny portal, ktory umozriuje pristup k informaciam o elektronickom testovani opravnenym
pouzivatelom (zamestnancom NUCEM, Ziakom, ugitefom, riaditelom $kél, pripadne autorom Uloh a testov,
atd.). Obsahuje vSetky informacie o elektronickom testovani, manualy, najddlezitejSie terminy, kontakty a
organizac¢né pokyny. Umozriuje pristup k Specifickym a jedine€nym datam — vysledkom Skoly, prehladom,
grafickym vystupom, porovnaniam s inymi Skolami a pod. Sucastou portalu je testovacia aplikacia pre
online testovanie. Portal obsahuje aj monitorovaci a administrativny modul.

Tvorba uloh a testov

Systém e-Test umozfiuje zaskolenym pracovnikom NUCEM vytvarat databazu uloh atestov, ktora
obsahuje ulohy a testy pre vybrané vSeobecnovzdelavacie predmety. Systém e-Test umoziiuje centralny
vyvoj uloh - to znamena, Ze vSetci pouzivatelia - autori, posudzovatelia, recenzenti atd’. pracuju na jednej
centralnej databaze uloh. Pristupy pouzZivatelov do aplikacie a k datam su jednoznalne dané rolami
a opravneniami. Podla opravneni mozu vytvorit, upravit’ a vyradit' Ulohy a testy, organizovat' ulohy a testy
do suborov (databazu uloh), prehladavat ich, riadit kvalitu testov a uloh, posudzovat a schvalovat,
Statisticky vyhodnocovat a parametrizovat kvalitu Uloh atestov, €i hodnotit spravnost odpovedi
certifikacnych a Skolskych testov, vratane adaptivnych.

Nastroj na testovanie a hodnotenie

Systém e-Test umoziiuje vykonavanie testovania samotné kandidatov. Systém obsahuje nastroj, v ktorom
sa prezentuju testovacie polozky, nastroj na automatické hodnotenie odpovedi a/alebo distribuciu
hodnotitelom. Proces testovania je dany svojou postupnostou — vynuteny Start, testovanie (zodpovedanie
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uloh), vedomé ukoncenie testu. Hodnotitel vstupuje do procesu pri Skolskych a celonarodnych
testovaniach.

Centrum vykazov a Statistik

Centrum vykazov a Statistik je analyticky a reportovaci nastroj na vytvaranie, Upravy a publikovanie
tlacovych zostav, vysledkov testovania, exportov, Statistik, grafov a tabuliek opravnenym pouzivatelom
priamo do portalu. Vysledky z testovani sa archivuju v elektronickej podobe podla archivaéného poriadku.

Sprava pouzivatelov a riadenie pristupov

Sprava pouzivatelov a riadenie pristupov je modul na spravu identit a uctov, spravu pristupov. Modul
umoziuje registraciu a spravu pouzivatela, samoobsluhu spravy hesiel, priradenie a spravu profilu
pouzivatela, priradenie a spravu (kontrolu, zmenu, riadenie) pristupov, prihlasenie pouzivatela a overenie
identity, spravu adresara — organiza¢nych jednotiek a pouzivatelov, hfadanie v adresari.

Sifrovaci modul

Sifrovaci modul je modul, ktory zabezpeduje $ifrovanie tam, kde je potrebné zabezpeéit ochranu a
bezpecnost citlivych Udajov. Banka uloh s certifikanymi Ulohami a testami je mimoriadne chranena
Sifrovacim modulom a je pristupna len tzkemu okruhu opravnenych pouzivatelov.

Licen€ny server
Licengny server sluzi na evidenciu licencii o systéme e-Test.

Hlavny konsolida¢ny portal

Hlavny konsolida¢ny portal poskytuje rozhranie na import a aktualizaciu €iselnikov, zoznamov a registrov
z registrov rezortu Skolstva alebo z registrov  Skolskych informacnych systémov pre opravnenych
pouzivatelov vo forme importovaného suboru v predpisanej Struktire, alebo pre opravnené externé
systémy vo forme zabezpecenych webovych sluzieb.

Archiv

Archiv je archivaény modul, ktory sluZi na odlah€enie produkéného systému od starych dat a zachovanie
udrZatefnej prevadzky aplikacie a na dlhodobé uchovanie dat. Data pochadzajuce zo systému e-Test sa
archivuju v elektronickej podobe podfa archivaéného poriadku.

Bezpecnost’ systému e-Test

Vzhladom na charakter systému je €ast informacii o bezpecnosti systému déverna.

Systém e-Test dodrziava bezpecnostné Standardy na vSetkych drovniach:

sulad s bezpe&nostnym projektom systému e-Test,

sulad so Standardmi pre informacné systémy verejnej spravy,

zabezpecéené pristupy do jednotlivych prostredi a na jednotlivé servery,

zabezpec&ené pristupy do jednotlivych aplikaénych modulov,

Sifrovanie a ochrana citlivych dat pomocou Sifrovacich hardvérovych klu¢ov pridelenych

opravnenym pouzivatefom a Sifrovacieho modulu umiestneného v datovom centre Ministerstva

Skolstva, vedy, vyskumu a $portu SR (DC MSVVa$S SR),

e zabezpeCena komunikacia medzi jednotlivymi Castami systému ako aj komunikacia s tretimi
stranami (vzajomna autentifikacia pouzitim certifikatov),

e logy a auditné zaznamy.

Systém e-Test je prevadzkovany vo virtualizovanom prostredi DC MSVVa$ SR. Virtualizagnt platformu
a systémovu spravu az po uroven operacnych systémov na jednotlivych serveroch spravuju pracovnici DC
MSVVaS SR. Aplikacna prevadzka systému e-Test je zabezpeCovana internymi pracovnikmi NUCEM.
Pravidelné prevadzkové €innosti zabezpecujuce riadny chod systému e-Test a aplikaénu podporu systému
e-Test vykonava externy dodavatel rozSirenej aplikacnej podpory na zaklade SLA.
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