B.1 OPIS PREDMETU ZAKAZKY

Predmetom zakazky je obnova LAN infrastruktiry — Zabezpecenie vysokej dostupnosti a zvySenie

kvality a bezpeénosti IKT LAN infrastruktdry.

Predmet zakazky je rozdeleny na 2 samostatné Casti:

1. Cast: Obnova LAN infrastruktury — Zabezpecenie vysokej dostupnosti a zvySenie kvality a
bezpeénosti IKT LAN infrastruktdry

2. cast: Obnova WIFI infrastruktiry — Zabezpec&enie Wifi pristupu do firemnych sieti a verejného
internetu pre pracovnikov UGKK a verejnej siete internet pre zakaznikov UGKK

detailne $pecifikovanych v jednotlivych kapitolach tejto ¢asti sutaznych podkladov nizSie.

; VSEOBECNE INFORMACIE A POZIADAVKY
(VZTAHUJU SA NA OBE CASTI PREDMETU ZAKAZKY ZHODNE)

Dokumenty poskytované na zaklade Dohody o mi¢anlivosti (§ 43 ods. 4 zakona o VO)

Podla § 43 ods. 1 zakona o verejnom obstaravani verejny obstaravatel uverejfiuje dokumenty potrebné
na vypracovanie ponuky a na preukazanie splnenia podmienok ucasti, okrem dokumentov podia § 64
ods. 2, v profile a poskytuje k nim bezodplatne neobmedzeny, Uplny a priamy pristup prostrednictvom
elektronickych prostriedkov odo dfia uverejnenia oznamenia o vyhlaseni verejného obstaravania v
eurépskom vestniku. V oznameni o vyhlaseni verejného obstaravania verejny obstaravatel uvedie
internetovu adresu, na ktorej su dokumenty a informacie podla prvej vety pristupné.

Podla § 43 ods. 4 zakona o verejnom obstaravani ak pristup k dokumentom potrebnym na
vypracovanie ponuky a na preukazanie splnenia podmienok ucasti alebo k ich ¢asti nemozno poskytnut
podla odseku 1 zakona z dévodu ochrany dévernych informacii podla § 22 ods. 4 zakona, verejny
obstaravatel uvedie v oznameni o vyhlaseni verejného obstaravania opatrenia, ktoré sa vyzaduju na
ochranu dévernych informacii a informaciu, ako mozno ziskat pristup k prisluSnému dokumentu.
Verejny obstaravatel upozorriuje, Ze ¢ast dokumentov potrebnych na vypracovanie ponuky uverejriuje
podla § 43 ods. 1 zakona o verejnom obstaravani a ¢ast dokumentov potrebnych na vypracovanie
ponuky a na preukazanie splnenia podmienok Ucasti spristupriuje podla § 43 ods. 4 zakona o verejnom
obstaravani.

Pod ¢astou dokumentov potrebnych na vypracovanie ponuky podla § 43 ods. 4 zédkona o verejnom
obstaravani sa rozumeju podorysy budov dotknutych plnenim predmetu zakazky / miesta
dodania. Pédorysy ziska zaujemca na zaklade podpisu Dohody o miI¢anlivosti uzavretej podla § 269
ods. 2 zakona ¢. 513/1991 Zb. Obchodného zakonnika v zneni neskorSich predpisov (dalej len
,Dohoda o ml¢anlivosti“). Dohoda o micanlivosti je uvedena v prilohe €. 4 tychto sutaznych

odkladov.

Z vys$Sie uvedeného dévodu uchadzac predlozi nim podpisant Dohodu o mi€anlivosti. Tento dokument
musi byt elektronicky podpisany kvalifikovanym elektronickym podpisom opravnenou
osobou/opravnenymi osobami konat v mene uchadzaca resp. je umoznené, aby uchadza¢ predlozil
dokument zabezpeceny prostrednictvom elektronickej zaru¢enej konverzie.

Podpisana Dohoda o ochrane dévernych informacii bude predlozena prostrednictvom funkcionality
EO EKS v needitovatelnej forme vo formate ,pdf‘ alebo v editovatelnej forme vo formate ,docx”, tak
aby bolo mozné kvalifikovany elektronicky podpis alebo zaru€enu elektronickd konverziu verejnym
obstaravatelom overit.

Verejny obstaravatel odporuc¢a, aby zaujemcovia zaslali podpisanu Dohodu o ochrane dévernych
informacii v dostatoénom ¢asovom predstihu, aby mali dostatok ¢asu na pripravu svojej ponuky.

Verejny obstaravatel upozorriuje uchadzaca, ze pokial sa bude podielat aj iny subjekt na priprave
ponuky, a bude potrebovat mat k dispozicii pddorysy aj tento subjekt (napr. kazdy ¢len konzorcia,
subdodavatelia, tretie osoby, kii¢ovi experti), plati rovnaka povinnost ako pre zaujemcu, t. j. musia mat
podpisanu a doru¢enu verejnému obstaravatelovi Dohodu o mi¢anlivosti.

Poziadavky na predmet zakazky




Verejny obstaravatel pozaduje, aby dodané zariadenia boli nové, originalne, zabalené vyrobcom,
nerepasované, nepouzité, nerozbalené.

Sucastou dodavky zariadenia (vSetkych komponentov) a prisluSenstva musi byt jeho
montaz/instalacia, konfiguracia, uvedenie do prevadzky, preukazanie funk&nosti, zakladné zaskolenie
obsluhy a potrebna prevadzkova dokumentacia. Uspesny uchadzaé odporuéi a realizuje optimalizaciu
konfiguréacie a integraciu zariadeni do siete verejného obstaravatela.

Uspesny uchadzaé bude zodpovedny za to, Ze predmet zakazky je plne funkény a v sllade s
poziadavkami definovanymi v tejto asti sutaznych podkladov a garantuje vzajomnu interoperabilitu
dodanych zariadeni.

2. CAST PREDMETU ZAKAZKY

V stc¢asnosti vybudovana WIFI v lokalite Chlumeckého poskytuje Ciasto¢né pokrytie priestorov
pomocou 2ks AIR-AP2702I-UXK9 a 2 ks AIR-LAP1142N-E-K9. Zariadenia su pripojené k switchom
Catalyst 2960.

Cielom projektu je konsolidacia vlastnictva WIFI zariadeni, zjednotenie spravy WIFI sieti, vymena
starych zariadeni novymi typmi, zvySenie priepustnosti internych sieti s ohfadom na predpokladany rast
buducej prevadzky. Vybudovanie novej kvalitnej WIFI infrastruktiry sieti bude sluzit na lepsie pokrytie
lokality s ohladom na narast poctu pracovnych mobilnych zariadeni zamestnancami Uradu a taktiez
poskytnutie volného WIFI pripojenia pre zakaznikov v centrale uradu.

Vybudovanie, rozsirenie WIFI pokrytia v budove UGKK SR Chlumeckého 2 a GKU, VUGK Bratislava,
Chlumeckého 4.

Verejny obstaravatel na pozZiadanie poskytne moznosti obhliadky priestorov, kde je poZadovana
realizacia WIFI, s moznostou premerania S$irenia signalu, zameranie umiestnenia AP a z toho
vyplyvajuce poziadavky na realizaciu sietovych rozvodov a pocty portov na prepinacoch.

Verejny obstaravatel na poziadanie poskytne uchadzac¢om plany budov pre potreby dizajnovania WIFI.

- Uchadza¢ v ramci ponuky presne definuje znacku, typovu radu a konkrétny produkt svojej ponuky

- Kponuke prilozi aktualne technické parametre ponukanych zariadeni od vyrobcu (DataSheet)

- Navrh realizacie projektu — projektovy plan, ¢asovy harmonogram, poziadavky na sucinnost
verejného obstaravatela

- Cennik zariadeni a prac vyplneny v subore UGKK_KI_LAN_SP_P1-Cennik_WiFi.xlsx

Predmetom dodavky je dodanie novych plne funkénych zariadeni a ich integracia do existujiceho
produkéného prostredia. Nahrada existujucich zariadeni za nové s identickymi, pripadne roz$irenymi
konfiguraciami. Verejny obstaravatel zabezpec€i pre uchadzaca kontakty a spolupracu s vlastnikom
existujucich zariadeni pri ich vymene. Uchadza¢ odporuéi, realizuje optimalizaciu konfiguracie a
integraciu zariadeni do siete verejného obstaravatela.

Uspesny uchadzaé za suginnosti verejného obstaravatela a v spolupraci s existujicim viastnikom
zabezpeli demontaz existujucich zariadeni aich odovzdanie vlastnikovi. Uchadza¢ navrhne
optimalizaciu rozmiestnenia WIFI AP v priestoroch pozadovanych verejnym obstaravatefom. Verejny
obstaravatel zabezpe¢i na poZiadanie uchadzaca obhliadky priestorov pre potreby pripravy ponuky.
Uspesny uchadza& zabezpesi vetky montazne a konfiguraéné prace spolu so zaskolenim pracovnikov
verejného obstaravatela.

4.1.1.
Zariadenie Pocet kusov Lokalita
AP 21 ks BA Chlumeckého




Uchadza¢ doplni typ, konfiguraciu zariadenia aj s nevyhnutnymi HW, SW komponentami a prislu§nymi

pracami do prilohy UGKK_KI_LAN_SP_P1-Cennik_WiFi.xIsx

Technické vlastnosti

Hodnota / charakteristika

Zariadenie 802.11 ax (WIFI 6) Dual radio access point
Wireless
Standards IEEE802.11 ax/ac/n/g/b/a
5GHz pasmo 4x4 MU-MIMO spatial diversity a OFDMA,
MIMO 4x4MIMO pre 2,4Ghz
'2.4GHz — vSeobecne :
USA (FCC): 2.412 to 2.462 GHz
Europe (ETSI): 2.412 to 2.472 GHz
5GHz (IEEE 802.11 standards) — vSeobecne :
USA (FCC): 5.15 to 5.35 GHz; 5.470 to 5.850 GHz
European (ETSI): 5.15 to 5.35 GHz; 5.470 to 5.725 GHz
Frekvencie Regulatorom povolené kanaly — pozadované:
FFC, ETSI: UNII-1, UNII-2, UNII-2A, UNII-3
FCC regulations - 5GHz band 802.11n channels is restricted to
prevent interference with TDWR (Terminal Doppler Weather
Radar) — not transmit on channel which overlap the 5600-5650
Mhz band
Bandwidth 20-, 40-,80- and 160-MHz
Antena qain 2,4GHz — min 3dBi
9 5GHz — min 4dBi
Pasmo : Maximalny stredny vyziareny vykon E.I.R.P
2,4 - 2,4835 GHz : 100mW (20 dBm) )— vnutorné priestory
5,150 — 5,350GHz : 200mW (23 dBm)-— vnutorné priestory
5,470 — 5,725 GHz : 1000mW (30 dBm) )- vonkajsie, vnutorné
JX power priestory
TELEKOMUNIKACNY URAD SLOVENSKEJ REPUBLIKY -
VSeobecné povolenie €. VPR — 01/2020 a ¢. VPR — 35/2012
Up to 8 BSSIDs per Radio; total of 16 SSIDs 802.1X supplicant,
SSID SSID to VLAN mapping, Auto channel Selection, Load balancing,
STP — postacuje podpora na pripojenom switchi
Security 802.11i, WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3)
Concurent clients Min. 100+
VLAN 802.1Q
WIFI Roaming Yes
Advandced QoS Per-User rate limiting
IPv6 Yes
Min. 1x 10/100/1000 Ethernet
Interfaces USB - optional
Console RJ45 - optional
InbUt Dower 802.03af/at PoE/PoE+
putp Power injector ak bude potrebny
Mesh mode Optional
Montaz Wall/Ceiling

Montazny kit

WIFI Controller

SW or HW, support

(Deleted: Min. 4x4 MU-MIMO, spatial diversity

)

(Deleted: Support for regulatory allowed channels

)

(Deleted: Max.




V pripade SW controllera - Virtualizacia na VMWare, typ OS pre
controller podla pozZiadaviek a odpori¢ania vendora (Linux,
Windows)

DHCP option 43 - AP podporuju najdenie controlera pomocou
DHCP option 43, ktord mézu dostat’ z externého DHCP servera
Sprava WIFI infrastruktury a inych zariadeni — monitoring, alert
management, firmware update, konfiguracia, licencie nezavislé
na type HW

Manazment WIFI infrastruktary

WEFI zariadenia su od jedného vyrobcu a optimalne jedného typu.

4.1.2.

WIFI zariadenia su od jedného vyrobcu

WIFI zariadenia plna zaruka min. 36 mesiacov

Implementacia WIFI controllera do siete verejného obstaravatela

Nahlasovanie a prijatie poziadavky na servisny zasah v rezime 8x5

Odozvu a nastup na vykonanie servisného zasahu na nasledujlci pracovny den

Analyza suc¢asného stavu WIFI infrastruktiry pre potrebu Uspesnej realizacie zakazky uchadzacom
(verejny obstaravatel nepozaduje dokumentaciu existujiceho stavu)

Kontrola stavu a funkcie existujucich zariadeni — v spolupraci verejného obstaravatela a vlastnika
uchadza¢ prevezme aktualnu funkénl konfiguraciu jednotlivych zariadeni potrebni pre
implementaciu novych zariadeni do infrastruktiry

Realizacia pozadovana do 10 pracovnych dni — realizacia (implementéacia, integracia, otestovanie,

akceptacia) zagina doru¢enim vyzvy verejného obstaravatela na pinenie. Tato lehota nezahifia ¢as

potrebny na suvisiace procesné ukony a zabezpecenie zariadeni na strane uspesného uchadzaca,

Popis a postup implementacie

Verejny obstaravatel zabezpeci komunikaciu s aktualnym vlastnikom a prevadzkovatelom
zariadeni, pre potrebu zabezpecenia nevyhnutnych informacii a konfiguracii, ktoré uchadzac¢ bude
v pozadovat v rdmci realizacie zakazky.

Integracia dodanych zariadeni do prostredia existujucej HW infrastruktary

Optimalizacia a pripomienkovanie aktualneho a navrhovaného rozloZenia AP

Nastavenie Vlan, Security pre AP

Vytvorenie potrebnych WLAN s definovanou droviiou pristupu k réznym typom sieti (privatne,
verejné)

Montaz AP

Realizacia potrebnej kabelaze na pripojenie AP

WIFI controller HW alebo SW s potrebnym prisluSenstvom.

SW komponenty musia byt schopné bezat vo virtualizovanom prostredi VmWare, operaény systém
SW kontrolerov definuje uchadza¢ podla Specifikacie a odporucania vendora (Windows, Linux)
Manazment AP — intalacia a zaskolenie pracovnikov verejného obstaravatela.

Pre SW komponenty uchadzac deklaruje zakladné SW poziadavky pre vytvorenie virtudlneho stroja
verejnym obstaravatefom

Pripojenie AP do manazment systému s podporou viacerych lokalit

Dokumentacia realizovanych aktivit a konfiguracii

Zaskolenie pracovnikov verejného obstaravatela

Sucastou dodavky je kabelaz potrebna na pripojenie WIFI zariadeni, pripadne dalSie potrebné
prvky aktivne alebo pasivne

Verejny obstaravatel umozni uchadzac¢om obhliadku predmetnych priestorov, aby mohli expertne
pripravit supis materialu a odhadnut naro€nost realizacie aktivit.

Doprava na lokalitu ur€enia

Deleted: dfiom uvedenom vo vyzve verejného
obstaravatela, ktord nastane po ukonéeni realizacie
prvej Casti verejného obstardvania — Obnova LAN
infradtruktury — Zabezpecenie vysokej dostupnosti a
zvySenie kvality a bezpecnosti IKT LAN infrastruktary.
Ukonéenie prvej Casti zakazky je predpokladom pre
zaciatok realizacie Casti 2 - Obnova WIFI infrastruktary
— Zabezpecenie Wifi pristupu do firemnych sieti a
verejného internetu pre pracovnikov UGKK a verejnej
siete internet pre zakaznikov UGKK. PoZadovany ¢as
na realizaciu nezahfiia ¢as potrebny na procesné
zdlezitosti a obstaranie zariadeni uchadzatom

Deleted: Cas na obstaranie zariadeni pre uchadzaga
zacina dfiom podpisu zmluvy po ukonéeni verejného
obstaravania a je maximalne v lehote do ukoncenia
realizacie prvej Casti tohto verejného obstaravania




Odsuhlasenie navrhov konfiguracie a postupov zodpovednymi osobami verejného obstaravatela
InStalacia zariadeni do existujuceho IT prostredia

SW aktualizacia dodanych zariadeni

Integraény a akceptacny test novych zariadeni - Sucastou integracného testu je otestovanie
dostupnosti definovanych aplikacii a sluzieb. Test z koncovych stanic uzivatefov na overenie
dostupnosti aplikaénych systémov

Verejny obstaravatel v ramci realizacie zadefinuje koncové zariadenia a predmetné systémy, ktoré
z tychto zariadeni overené. Overenie dostupnosti aplikacii a sluZieb vykona verejny obstaravatel.

Diagnostika a test dodanej infrastruktary v produkénom prostredi
Analyza vysledkov
Spracovanie technickej prevadzkovej dokumentacie

Uchadza¢ sa po dobu trvania zaruénej lehoty dodanych zariadeni zavazuje vykonavat proaktivnu
podporu, konzultacie (email, telefon) a profylaktiku na predmet zmluvy raz roéne v mieste plnenia
zmluvy pocas trvania zaruénej doby pre zariadenia.

Uchadza¢ garantuje minimalizaciu vypadkov sietového pripojenia pocas inStalacie a integracie
zariadeni do existujucej infrastruktury.

Verejny obstaravatel' akceptuje nevyhnutné vypadky WIFI v ¢ase vymeny. Maximalny vypadok
WIFI sluzieb v lokalite st 4 hodiny

V pripade potreby uchadza¢ deklaruje schopnost vykonat nevyhnutné cCinnosti a prace pocas
vikendu.

Uchadza¢ sa zavazuje, ze pri plneni predmetu zmluvy nedbjde k preruSeniu existujucich
prevadzkovych procesov verejného obstaravatela pocas instalacie a integracie zariadeni do
existujucej infrastruktury s vynimkou dohodnutych a odsuhlasenych aktivit verejnym
obstaravatefom.

Verejny obstaravatel poskytne vSeobecnu sucinnost uUspeSnému uchadzacovi, aby mohol
realizovat nevyhnutné ¢innosti v ramci pripravného aj realiza¢ného konania.

Verejny obstaravatel garantuje pInd sucinnost zodpovednych pracovnikov pocas realizacie
predmetu zakazky

Podmienkou Uspesného plnenia predmetu zmluvy je obojstranna akceptacia pozitivneho vysledku
zaverecnych testov, ktorych presna $pecifikacia je postavena na zaklade poziadavky definovanej
v kapitole 4.1.2.4 tejto 2. Casti predmetu zakazky a podpis akceptacného protokolu zodpovednymi
zastupcami Uspesného uchadzaca a verejného obstaravatela.

POZIADAVKY NA OBSAH PONUKY - NAVRH RIESENIA

Uchadza¢ vo vztahu k preukazaniu splnenia poziadaviek na predmet zakazky v jednotlivych €astiach
predmetu zakazky, na ktoru predklada ponuku, predlozi:

Vlastny névrh plnenia minimalnych poZiadaviek — vyplneny stipec ,Ponukany produkt (vyrobca,

znacka, typ, ...) Struktdrovaného rozpoctu/cennika vo vztahu ku kazdej polozke v rozsahu: znacka,

typ/typova rada, produkt, konfiguracia zariadenia aj s nevyhnutnymi HW, SW komponentami

a prislu§nymi pracami/sluzbami.

Verejny obstaravatel pozaduje, aby boli

o zariadenia — switche su od jedného vyrobcu a jednej typovej rady.

o WFI zariadenia od jedného vyrobcu a optimalne jedného typu.

UPOZORNENIE: za preukazanie spdsobu naplnenia minimalnych poziadaviek nebude

povaZzované stanovisko uchadzada, e spifia, splni, resp. iné obdobné jednoduché a strohé

konStatovanie bez uvedenia spésobu naplnenia pozadovanych minimalnych poZiadaviek.

o Uchadzag vo svojej ponuke predlozi aj aktualne technické parametre ponukanych zariadeni od
vyrobcu (Datasheet)



Harmonogram realizacie predmetu zakazky - uchadza¢ vo svojej ponuke predlozi detailny
harmonogram realizacie predmetu zakazky, ktory musi spifiat' nasledovné poZiadavky
o maximalna lehota na dodanie predmetu zakazky (v oboch ¢astiach) je
= pre 1. ¢ast predmetu zakazky: 60 pracovnych dni od nadobudnutia Uéinnosti zmluvy
s tym, Ze verejny obstaravatel pozaduje vykonat samotnu realizaciu, t. j. konfiguracia,
implementacia do siete verejného obstardvatela, test funkénosti a akceptacia rieSenia
v trvani max. 15 pracovnych dni (zvy$na Cast lehoty dodania predmetu zakazky slizi na
suvisiace procesné Ukony a zabezpecenie zariadeni na strane Uspesného uchadzaca).
= pre 2. ¢ast predmetu zakazky: 70 pracovnych dni od nadobudnutia G€innosti zmluvy pre
2. Cast predmetu zékazky, najneskér vSak do 10 pracovnych dni od vyzvy verejného
obstaravatela ako objednavatela na plnenie; verejny obstaravatel vystavi vyzvu na plnenie
najneskér po uspeSnom ukonceni realizacie 1. Casti predmetu zakazky. Verejny
obstaravatel pozaduje vykonat samotnu realizaciu (implementacia, integréacia,
otestovanie, akceptdacia) v trvani max. 10 pracovnych dni (od vyzvy na plnenie); zvy$na
Cast lehoty dodania predmetu zakazky sluzi na suvisiace procesné ukony a zabezpecenie

zariadeni na strane Uspes$ného uchadzaca,

o uchadza€ mbéze skratenu lehotu realizacie predmetu zakazky.

o ak uchadzac predklada ponuku na obe ¢asti predmetu zakazky, predloZi vo svojej ponuke:
=  Samostatny harmonogram pre 1. ¢ast predmetu zakazky
= Samostatny harmonogram pre 2. ¢ast predmetu zakazky
= Samostatny/konsolidovany harmonogram pre pripad, ak bude uchadza¢ uspesny v oboch
Castiach predmetu zakazky
o harmonogram bude obsahovat navrh realizacie projektu — projektovy plan, casovy
harmonogram, poziadavky na sucinnost verejného obstaravatela.

Deleted: 45 pracovnych dni od nadobudnutia
ucinnosti zmluvy pre 1. ast predmetu zakazky?|
10 pracovnych dni od vyzvy verejného
obstaravatela na pInenie pre 2. ¢ast predmetu
zakazky

[

Deleted: odo diia doru¢enia pisomnej vyzvy zo strany
verejného obstaravatela ako objednavatela;

)




