URAD GEODEZIE, KARTOGRAFIE A KATASTRA
SLOVENSKEJ REPUBLIKY

Chlumeckeého 2, P. O. Box 57, 820 12 Bratislava 212

Vyzva na predkladanie ponuk

,NAVRH ORGANIZACNYCH A TECHNICKYCH OPATRENI RIADENIA
INFORMACNEJ BEZPECNOSTI V SULADE S POZIADAVKAMI ZAISTENIA
KYBERNETICKEJ BEZPECNOSTI A OCHRANY OSOBNYCH UDAJOV V
ZMYSLE EUROPSKEJ A NARODNEJ LEGISLATIVY*“

(zadavanie zakazky s nizkou hodnotou podla § 117 zékona ¢. 343/2015 Z. z. o verejnom
obstaravani a o zmene doplneni niektorych zadkonov v zneni neskorsich predpisov
(d’alej len ,,zadkon o VO*)

1. Identifikacia verejného obstaravatela:

Nézov: Urad geodézie, kartografie a katastra Slovenskej republiky
ICO: 00166260

Sidlo: Chlumeckého 2, P. O. Box 57, 820 12 Bratislava 212
Statutarny orgéan: Ing. Jan Mrva - predseda

Internetova adresa organizacie (URL): http://www.skgeodesy.sk/sk/ugkk/

Profil VO: http://www.uvo.gov.sk/vyhladavanie-profilov/zakazky/676
Profil zékazky: https://eo.eks.sk/ElektronickaTabula/Detail/1791

2. Nazov zakazky:

,»INavrh organizacnych a technickych opatreni riadenia informacnej bezpecnosti v sulade s
poziadavkami zaistenia kybernetickej bezpecnosti a ochrany osobnych udajov v zmysle
europskej a narodnej legislativy*

3. Opis predmetu zakazky:
Kod CPV :
e 79417000-0 Bezpecnostné poradenstvo
e 72310000-1 Spracovanie udajov
e 71241000-9 Studia realizovatelnosti, poradenska sluzba, analyza
e 72316000-3 Analyza idajov
72222300-0 Sluzby informaénych technolégii
e 72330000-2 Sluzby na Standardizaciu a klasifikdaciu obsahu a dat

Predmetom zadkazky je vypracovanie a aktualizacia riadiacej, prevadzkovej dokumentacie a
navrh a realizaciu opatreni pre potreby UGKK podla slovenskych a eurépskych
legislativnych poziadaviek, predovsetkym:

» Poziadavky kladené na informacné technolédgie verejnej spravy v zmysle Zakona €.
95/2019 Z. z. o informac¢nych technologiach vo verejnej sprave a o zmene a doplneni
niektorych zékonov (d’alej len ,,Zakon o ITVS®)

* Poziadavky zaistenia kybernetickej bezpecnosti v zmysle Zakona ¢. 69/2018 o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zédkonov (d’alej len ,,Zakon o
KB*) a nadvizujucich vyhlasok Narodného bezpecnostného uradu, najméd vyhlasky ¢.
362/2018, ktorou sa ustanovuje obsah bezpeCnostnych opatreni, obsah a Struktira
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej len
,»Vyhlaska o BO KB%).

Telefon E-mail Internet 1CO
+421/2/20 81 6063 martin.nociar@skgeodesy.sk http://www.skgeodesy.sk 00166260




Detailna Specifikacia predmetu obstardvania je uvedena v prilohe €. 1 tejto vyzvy.

Opis su¢asného stavu — dokument s oznaéenim ,, Stiidie zabezpecenia siladu a identifikdcie
povinnosti vyplyvajucich zo zdkona o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov a koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015-
2020 tvori neverejnu Cast’ opisu predmetu zdkazky a bude poskytnuty na zaklade podpisane;j
zmluvy o vymene dovernych informécii (NDA).

4. MoZnost’ predloZenia ponuky na cely predmet zakazky, resp. jeho ¢ast’
Uchédza¢ musi predlozit’ ponuku na cely predmet obstaravania, zakazka nie je rozdelena na
Casti

5. Miesto dodania predmetu zakazky:
Urad geodézie, kartografie a katastra Slovenskej republiky, Chlumeckého 2, 812 20
Bratislava, Slovenska republika.

6. Predpokladana hodnota zakazky:
60.000,00 EUR bez DPH
Predpokladanti hodnotu zdkazky (PHZ) uvedenu vysSie povazuje verejny obstaravatel’ za
finan¢ny limit a okolnost’ délezitu pre plnenie zmluvy.

7. Sposob tvorby ceny.

7.1 Vsetky uchddzacom navrhované ceny uvedené v ponuke budu vyjadrené v EUR v
Strukture podl'a prilohy €. 2 tejto vyzvy.

7.2 Navrhovana cena musi byt’ stanovena podl'a zakona NR SR €. 18/1996 Z. z. o cenach v
zneni neskorSich predpisov, vyhlasky MF SR €. 87/1996 Z. z., ktorou sa vykonéva zakon
NR SR €. 18/1996 Z. z. o cenach a vyjadrend v eurach v stlade so zdkonom €. 659/2007
Z. z. o zavedeni meny euro v Slovenskej republike a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov a VyhlaSok ¢. 97/ 2008 Z . z. a 75/2008 Z. z.

7.3 Navrhovana cena musi byt’ v sulade s § 2 citovaného zdkona o cenach zalozena na cene
obchodného alebo sprostredkovatel'ského vykonu, ekonomicky opravnenych nakladoch
a primeranom zisku. Navrh ceny musi obsahovat’ vSetky néklady spojené s plnenim
predmetu zdkazky. V pripade, ze bude hospodarsky subjekt tspesny, nebude
akceptovany ziadny narok na zmenu navrhovanej ceny z dévodu chyb a opomenuti jeho
povinnosti.

7.4 Uchadzac¢ stanovi cenu za predmet zakazky na zéklade vlastnych vypoctov, ¢innosti,
vydavkov a prijmov podl’a platnych pravnych predpisov. Uchadzac je pred predlozenim
svojej ponuky povinny vziat' do uvahy vsetko, ¢o je nevyhnutné na Gplné a riadne
plnenie zmluvy, pri€om do svojich zmluvnych cien zahrnie vSetky naklady spojené s
plnenim predmetu zdkazky, ktoré moézu akymkolvek sposobom ovplyvnit cenu a
charakter ponuky alebo poskytnutia sluzby. V pripade, ze uchadza¢ bude uspesny,
nebude akceptovany ziadny narok uchadzaca na zmenu navrhovanej ceny z dévodu
chyb a opomenuti jeho povinnosti. Navrh ceny musi obsahovat’ vSetky naklady spojené
s plnenim predmetu zakazky.

7.5 Verejny obstaravatel pozaduje, aby uchddzaci stanovili celkovil cenu za predmet
zakazky tak, aby v nej boli zahrnuté vSetky naklady. V cene musia byt zapocitané vSetky
naklady, ktoré s nou bezprostredne stvisia, pricom tieto nesmu byt’ vyjadrené ¢islom
,,0%, ani zépornym c¢islom.

7.6 Ak uchadzac nie je platcom DPH, na skutoc¢nost’, Ze nie je platcom DPH, upozorni
oznacenim ,,Nie som platcom DPH*.



. Lehota na dodanie alebo dokoncenie predmetu zakazky:
Verejny obstaravatel’ uzavrie s uspeSnym uchddzaCom zmluvu o dielo podl'a § 536 az 565 a
podl'a § 269 ods. 2 zédkona ¢. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov
a prisluSnych ustanoveni zakona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a
doplneni niektorych zadkonov v zneni neskorsich predpisov.
Lehota dodania predmetu zakazKky: podla zmluvy (vid’ priloha €. 4 tejto Vyzvy)

. Podmienky ucasti

§ 32 ods. 1 pism. e) | Doklad preukazujlici opravnenie | Vypis zo Zivnostenského,
zakona o VO poskytovat’ sluzbu, ktord je | resp. obchodného registra
predmetom zékazky

§ 32 ods. 1 pism. f)|nema ulozeny zikaz Glasti vo | Cestné vyhlasenie, Ze
zakona o VO verejnom obstardvani potvrdeny | dodavatel nema uloZeny
kone¢nym rozhodnutim v SR | zdkaz wucasti vo verejnom
alebo v State sidla, miesta | obstaravani

podnikania alebo  obvyklého
pobytu,

§ 34 ods. 1 pism. a) | Zoznam poskytnutych sluzieb za | Zoznam poskytnutych sluzieb
zakona o VO predchadzajiice tri roky od |/ Referencia

vyhlasenia  tohto  zadavania
zakazky s uvedenim cien, lehot
dodania a odberatel'ov, z ktorého
musi vyplyvat, ze wuchadzac
poskytol minimalne 3 sluzby
rovnakého alebo  obdobného
charakteru ako je predmet
zdkazky (t. j. vypracovanie
bezpecnostnej dokumentécie
a/alebo  poskytnutie  sluzieb
suvisiacich s realizaciou opatreni
vyplyvajucich zo zakona ¢.
69/2018 Z. z.)

§ 34 ods. 1 pism. d) | opis technického vybavenia, | Certifikat
zakona o VO Studijnych a vyskumnych
zariadeni a opatreni pouzitych
uchadzacom alebo zdujemcom na
zabezpecenie kvality

§ 34 ods. 1 pism. g) | udaje o vzdelani a odbornej praxi | Doklady, dokumenty alebo

zakona o VO alebo o odbornej kvalifikacii | udaje
0s0b urcenych na plnenie zmluvy
§ 40 ods. 6 pism. f) | konflikt zaujmov podla § 23 | Cestné vyhlasenie
zakona o VO nemozno odstranit’ inymi | dodavatela, Ze nie je
ucinnymi opatreniami v konflikte Zaujmov

v predmetnom verejnom




obstaravani napr. podla
vzoru v prilohe ¢. 3

Vo vztahu k podmienkam ucasti podl'a § 32 zdkona o VO:

- Uchadza¢ nepredklada doklady podl'a § 32 ods. 1 pism. e) a f) zdkona o VO; verejny
obstaravatel’ za i€elom overenia splnenia uvedenych podmienok tcasti pouzije udaje z
informacnych systémov verejnej spravy;

- Ak je uchadzac zapisany v zozname hospodarskych subjektov — uvedie uchadza¢ odkaz
na stranku zdznamu v zoznamu hospodarskych subjektov alebo reg. ¢islo hospodarskeho
subjektu.

Vo vztahu k podmienkam ucasti podl'a § 34 ods. 1 pism. a) zdkona o VO:

- Uchéadza¢ predlozi zoznam poskytnutych sluzieb suvedenim cien, leh6t dodania
a odberatel’'ov; pricom z poskytnutého zoznamu musi vyplyvat’, Ze predmetom plnenia
bolo poskytnutie sluzieb rovnakého alebo obdobného charakteru ako je predmet zékazky
(vyZaduje sa uvedenie popisu poskytnutych sluzieb);

- Ak ma uchadza¢ evidovanu referenciu zahrnujucu poskytnutie sluzieb v rozsahu
stanovenom verejnym obstaravatel'om v evidencii referencii — uchddza¢ uvedie odkaz
na zverejneni referenciu v evidencii referencii vedenej Uradom pre verejné
obstaravanie.

- Pre postdenie minimalnej pozadovanej Grovne, musi byt z ceny resp. rozsahu kazdej
kvalifikovanej referencie vyc¢islena hodnota resp. rozsah, ktora zohl'adiiuje
o alikvotny rozsah len pre pozadované posudzované obdobie,

o len poskytnutie sluzieb rovnakého alebo podobného charakteru ako je predmet
zakazky,

o alikvotny podiel uchadzaca (alebo tretej osoby, prostrednictvom ktorej preukazuje
splnenie podmienky ucasti) v skupine dodavatel'ov.

Vo vztahu k podmienkam ucasti podl'a § 34 ods. 1 pism. d) zdkona o VO:
- Uchédzac predlozi sken origindlu alebo tradne overenej kdpie platného certifikatu:

o origindl resp. uradne overeni kopiu platného certifikatu systému manazérstva
bezpecnosti informacii podla EN ISO 27001 v oblasti bezpecnosti aktiv
informaénych systémov, infrastruktiry informacnych technolégii a komunikacii,
resp. iny certifikat (doklad) prezentujuci zavedeny systém manazérstva bezpecnosti
informéacii dodéavatela.

Verejny obstaravatel’ uzna ako rovnocenné osvedCenia vydané prisluSnymi orgdnmi

¢lenskych Statov a prijme aj iné dokazy predlozené uchadzacom, ktoré st rovnocenné

opatreniam na zabezpecenie kvality podla poziadaviek na vystavenie prisluSného
certifikatu podl'a tohto bodu.

Vo vztahu k podmienkam ucasti podl'a § 34 ods. 1 pism. g) zdkona o VO:

- Uchéadza¢ predlozi doklady, dokumenty alebo tdaje (napr. vlastnorucne podpisany
profesijny zZivotopis, certifikat alebo osved¢enie) a zoznam praktickych skiisenosti 0sdb,
ktoré budu zodpovedné za plnenie zmluvy na poskytnutie sluzieb (experti €. 1 az 2).

- Uchéadza¢ musi preukazat’ splnenie minimalnych trovni expertov nasledovne:

o klacovy expert €. 1: expert pre architektaru bezpecnosti:
a. minimalne 3-rocnd preukazatelna odborna prax v oblasti navrhu bezpecnostne;j
architektiry informacénych systémov,




b. minimalne dve (2) preukazatelné profesionalne praktické skusenosti v navrhu
bezpecnostnej architektiry informacnych systémov

c. platny certifikdt CISSP (Certified Information Systems Security Professional)
alebo CISM (Certified Information Security Manager) alebo iny ekvivalentny,
vydany veducou akredita¢nou a certifikacnou autoritou uzndvanou medzinarodne
v oblasti IT bezpecnosti a,

o klucovy expert €. 2: expert pre systémy monitorovania bezpecnosti
a. minimalne 3-ro¢na preukdzatel'nd odborna prax na projektoch v oblasti spravy a

prevadzky bezpecnostnych rieseni na centralizované monitorovanie bezpecnosti
informacénych systémov;

b. minimalne dve (2) preukdzate'né profesiondlne praktické sktisenosti v oblasti
spravy a prevadzky bezpecnostnych rieSeni centralizovaného monitorovania
bezpecnosti siete a/alebo informacnych systémov, stcastou ktorych bolo
poskytovanie sluzieb monitorovania bezpecnosti v readlnom ¢ase s pozadovanou
funkcionalitou na automatické vyhodnocovanie stladu s definovanymi kritériami
a na automatizovanu notifikaciu o podozrivych udalostiach.

Z predlozenych dokladov musia byt zrejmé minimalne udaje o vzdelani, odbornej

kvalifikacii a odbornej praxi osob zodpovednych za poskytnutie sluzby, ¢o uchadzac

preukdze predlozenim Zzivotopisov. Verejny obstaravatel’ uzné aj iné doklady, ktorymi
sa preukazuje odborna spdsobilost’ expertov, pokial’ budi obsahovat’ poziadavky uréené
verejnym obstaravatel'om.

Z kazdého predlozeného zivotopisu alebo ekvivalentného dokladu musia vyplyvat

nasledovné tidaje/skuto¢nosti:

o meno a priezvisko,

o najvyssie dosiahnuté vzdelanie (institacia, od-do, ziskany titul/certifikat),

o histéria zamestnania/odbornej praxe (zamestnavatel/odberatel’, trvanie pracovného
pomeru/trvanie poskytovanych sluzieb, pozicia),

o praktické skusenosti (ndzov referencie/projektu, odberatel’/zamestnavatel’, predmet -
popis referencie/projektu, pozicia na projekte (struény opis Cinnosti, ktoré expert
vykonéval), obdobie rok od - do, meno a priezvisko aspon jednej kontaktnej osoby a
Cislo telefonu odberatel’a, kde si bude moct’ verejny obstaravatel’ overit’ informécie),

o datum a podpis.

V pripade certifikatov verejny obstaravatel' prijme aj iny obsahom a rozsahom

rovnocenny doklad vydany prislusnou institiciou v inom ¢lenskom State Eurdpskej tnie,

predlozeny uchadzacom preukazujici pozadovant skuto¢nost’.

10. Obsah ponuky
Ponuka na kazdu Cast’ zdkazky musi obsahovat’ minimalne nasledovné doklady a
dokumenty:

doklady a dokumenty preukazujuce splnenie podmienok ucasti podla bodu 9. tejto
Vyzvy,

naskenovany oceneny cenovy formular/cennik uvedeny v prilohe €. 2 tejto vyzvy
podpisany Statutdrnym zastupcom uchadzaca,

,,Casovy harmonogram zhotovenia Diela* spracovany podl'a poziadaviek uvedenych v
Zmluve o dielo vo forme podrobného grafického a vecného znazornenia po jednotlivych
pracovnych polozkach/aktivitich s mnozstvom pracovnikov na nich nasadenych,
rozpracovanom na jednotlivé tyzdne. Uchadza¢ je viazany maximélnou dizkou lehoty
trvania poskytovania sluzieb uvedenou v Zmluve o dielo a nemdze v Casovom
harmonograme uviest’ dlhsiu lehotu realizacie predmetu zmluvy.



Ak uchéddza¢ nevypracoval ponuku sam, uvedie v ponuke osobu, ktorej sluzby alebo
podklady pri jej vypracovani vyuzil. Udaje podla prvej vety uchadzaé uvedie v rozsahu
meno a priezvisko, obchodné meno alebo ndzov, adresa pobytu, sidlo alebo miesto
podnikania a identifikacné Cislo, ak bolo pridelené.

Uchéadza¢ moze predlozit’ iba jednu ponuku. Uchadza¢ nemoze byt v tej istej Casti v tom
istom postupe zadavania zakazky ¢lenom skupiny dodavatelov, ktora predklada ponuku.
Verejny obstaravatel’ vyliuci ponuku predlozent uchadzacom, ktory je stcasne ¢lenom
skupiny dodéavatelov.

11. Kritéria na vyhodnotenie cenovych ponuk:

a)

b)

Kritérium

evve

- Najnizsia cena celkom za predmet zakazky*

*Pozn.: v pripade platitelov DPH cena s DPH, v pripade neplatitelov DPH celkova cena

Sposob vyhodnotenia:

Cena za predmet zdkazky sa bude hodnotit’ nasledovnym sposobom: nakolko
pontk alebo zodpovedny pracovnik bude ponuky hodnotit’ poradovym systémom.
Ponuke s najnizSou cenou celkom za predmet zédkazky bude priradené prvé miesto,
ostatnym ponukam druhé, tretie, atd’. Uspes$nou ponukou sa stane ponuka uchadzaga,
ktora sa umiestni v zmysle vys$sie uvedeného na prvom mieste, a ktory splni podmienky
ucasti; ostatné ponuky sa stanil neuspesnymi ponukami.

12. Lehota a spésob predkladania ponik:

a)

Lehota na predkladanie ponuk: 01.02.2021 do 12:00 hod.

b) Dorucenie vyluéne elektronicky prostrednictvom systému EO EKS prostrednictvom

c)

profilu zdkazky uvedeného v bode 1. tejto vyzvy.

Komunikacia medzi objednavatelom a hospodarskymi subjektmi sa uskutociiuje
vyhradne elektronickym sposobom prostrednictvom systému EO EKS, ktory
zabezpeCi trvalé  zachytenie ich obsahu. V pripade preukazate'ného
vypadku/nedostupnosti systétmu EO EKS mozno komunikaciu medzi verejnym
obstaravatelom/objednavatel'om a zaujemcami/uchddza¢mi uskuto¢niovat’ aj pisomne,
vratane predkladania ponuk — a to mailom na adresu kontaktnej osoby uvedenej v bode
1. tejto vyzvy.

d) Ponuky sa predkladaji v slovenskom jazyku.

13. Podmienky financovania predmetu zakazky:

Predmet zdkazky sa bude financovat’ formou bezhotovostného platobného styku v lehote
splatnosti 30 dni od jej dorucenia objednavatelovi.

Verejny obstaravatel’ neposkytuje zadlohové platby, ani preddavok.

Prilohy:

Priloha €. 1: Opis predmetu zakazky,

Priloha ¢. 2: Cennik (vzor),

Priloha ¢. 3: Cestné vyhlasenie o neexistencii konfliktu zdujmov (vzor),



- Priloha ¢. 4: Navrh zmluvy.

V. T.
Ing. Jan Mrva
predseda UGKK SR



Priloha ¢.1 Opis predmetu zikazky

Predmetom zadkazky je vypracovanie a aktualizacia riadiacej, prevadzkovej dokumentécie a
navrh a realizacia opatreni pre potreby SR podla slovenskych a eurdpskych legislativnych
poziadaviek, predovsetkym:

Poziadavky kladené na informacéné technologie verejnej spravy v zmysle zakona ¢. 95/2019 Z.
z. o informacénych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zdkonov
(d’alej len ,,Zakon o ITVS®)

Poziadavky zaistenia kybernetickej bezpecnosti v zmysle zédkona ¢. 69/2018 o kyberneticke;
bezpecnosti a o zmene a doplneni niektorych zakonov (d’alej len ,,Zdkon o KB*) a
nadvézujucich vyhldSok Narodného bezpecnostného tradu, najmd vyhlasky ¢. 362/2018,
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentécie a rozsah v§eobecnych bezpecnostnych opatreni (d’alej len ,,Vyhlaska o BO KB*).

1. Pozadovana riadiaca dokumentacia Uradu geodézie, kartografie a katastra Slovenskej
republiky (d’alej len ,,UGKK SR*) v oblasti informaé¢nej bezpe¢nosti.

1.1 Vypracovanie/aktualizicia bezpe¢nostnej dokumentaicie
Bezpecnostna dokumentacia musi byt vypracovand s ohladom na prevadzkovanu
infrastrukturu IKT, aplika¢nua a bezpe¢nostnu architektiru a implementované bezpecnostné
opatrenia, organiza¢né usporiadanie, pracovné roly, zodpovednosti a rozdelenie pravomoci
v ramci riadenia operaénych rizik rezortu UGKK SR.

1.1.1 Identifikacia legislativnych a normativnych poZiadaviek:

Dokumenticia musi obsahovat komplexné posudenie vSetkych legislativnych a
normativnych poziadaviek kladenych na UGKK SR ako prevadzkovatela zakladnych
sluzieb, ako prevadzkovatela informacnych technologii verejnej spravy a ako organizaciu
spracuvajucu osobné udaje svojich zamestnancov, klientov a pripadnych tretich 0sob.
Dokument musi urcit’ vSetky relevantné poziadavky, mapovat’ ich plnenie v prostredi
UGKK SR a stanovit’ pravidla priebeznej kontroly ich dodrziavania.

1.1.2 Navrh bezpec¢nostnych politik informacnej / kybernetickej bezpe¢nosti

Bezpecnostné politiky musia obsahovat’ zakladné zasady a ciele v nasledovnych
oblastiach riadenia IB/KB:

1. Organizacia bezpecnosti

Riadenie bezpec¢nostnych rizik

Riadenie informacnych aktiv

Riadenie dodavatel’skych vzt’ahov

Riadenie vyvoja a udrzby v oblasti informaéno-komunikacnych technologii

Riadenie a prevadzka informac¢no-komunikaénych technolégii
Riadenie stladu a kontinuity procesov a ¢innosti

NNk W

1.1.3 Klasifikacia informacii a kategorizacia sieti a informac¢nych systémov

Vystup musi obsahovat’ zoznam vybranych komponentov sieti a informacnych systémov,
ktory identifikuje jednotlivé siete a informacné systémy a ich podpornych systémov a
podsystémov. Zoznam moéze byt v textovej, tabulkovej alebo grafickej forme a aktiva



musia byt’ klasifikované v stlade s klasifikacnou schémou podl'a prilohy ¢. 2. Vyhlasky o
BO KB. Osobitne musia byt ohodnotené osobné udaje spracuvané v jednotlivych
informacénych systémoch. Klasifikacia musi zaroven zahriiovat’ aj:

- popis a stav zabezpecenia Informacného systému,

- zhodnotenie bezpecnostnych rizik,

- zhodnotenie zalohovania,

- navrh rieSenia na konkrétne zistené problémy.

Zoznam vychadza z existujuceho dokumentu Objednavatel'a - Stiidia zabezpe&enia stiladu
a identifikacie povinnosti vyplyvajucich zo zdkona o kybernetickej bezpecnosti a 0 zmene
a doplneni niektorych zakonov a koncepcie kybernetickej bezpecnosti Slovenskej republiky
na roky 2015-2020 (d’alej len ,,Stidia*) a supisu uvedeného v bode 3.

1.2 Vymedzenie rozsahu a spésobu plnenia opatreni
Predmetom zékazky je vypracovanie a dodanie suborov pozadovanej dokumentécie
v nasledovnom ¢leneni:

1. Organizécia informacnej bezpecnosti, riadenie aktiv a rizik

2. Persondlna bezpecnost a riadenie dodavatel'ov.

3. Riadenie technickych zranitelnosti, bezpec¢nosti sieti a informacnych systémov,
sprava riadenie pristupov k informa¢nym systémom, vyuzitie kryptografickych
mechanizmov

4. Bezpecnostné incidenty, riadenie, monitoring, testovanie a bezpecnostné audity

5. Fyzicka bezpecnost’

1.2.1 Organizacia informacnej bezpecnosti

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

- menovanie a ur¢enie zodpovednosti a pravomoci manazéra informacnej a kybernetickej
bezpecnosti,
obmedzené privilégiad v maximalnom rozsahu potrebnom na splnenie pridelenych uloh,

- oddelenie zodpovednosti a prdvomoci pouzivatelov,

- aplikovanie zasady nezavislého hodnotenia, merania a preskimavania efektivity a
ucinnosti prijatych opatreni na oSetrenie rizik,

- zasady jasného vymedzenia pradvomoci, povinnosti a zodpovednosti pouzivatelov.

1.2.2 Riadenie aktiv, hrozieb a rizik

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

- inventarizacia vietkych aktiv, od ktorych zavisi poskytovanie sluzieb UGKK SR,

- identifikécia zodpovednych osdb za inventarizaciu aktiv,

- identifikacia vlastnikov aktiv,

- identifikacia zranitel'nosti a hrozieb,

- analyza rizik s ohl'adom na identifikované aktiva,

- urCenie vlastnikov rizik,

- navrh organizaénych a technickych bezpecnostnych opatreni v zavislosti od
identifikovanych rizik,

- identifikdcia implementovanych bezpecnostnych opatreni,

- identifikdcia bezpecnostnych opatreni, ktoré nebudu implementované spolu s
odovodnenim,
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- analyza funkéného dopadu,
- navrh postupov pre pravidelné preskimavanie identifikovanych rizik a v zévislosti od
toho aktualizacie prijatych bezpecnostnych opatreni.

1.2.3 Personilna bezpecnost’

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

- postupy pri zaradeni alebo presune osoby do niektorej z bezpecnostnych roli,

- postupy pri skonceni pracovnopravneho vzt'ahu alebo iného obdobného pracovného
alebo zmluvného vzt'ahu,

- budovanie bezpeénostného povedomia a plan vzdeldvania zamestnancov UGKK SR,

- hodnotenie u&innosti vzdeldvania zamestnancovn UGKK SR a dodéavatelov
zastavajucich niektoru z bezpecnostnych roli,

- kontrola dodrziavania a rieSenie pripadov porusSenia definovanych bezpecnostnych
politik, vratane disciplinarneho postupu pri ich poruseni.

1.2.4 Riadenie dodavatel’skych sluzieb, akvizicie, vyvoja a udrzby informaénych
systémov
Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:
- popis sposobu riadenia dodéavatel'skych sluzieb, akvizicie, vyvoja a udrzby
informacénych systémov,
- analyzu rizik dodavatel'skych sluzieb, akvizicie, vyvoja a udrzby informaénych
systémov,
- navrh kontrolnych a auditnych postupov pre overenie dodrziavania bezpecnostnych
poziadaviek dodavatel'mi sluzieb,
- definovanie obsahu zmluvy s tretou stranou, vyvoj a akvizicia siete a informa¢ného
systému zakladnej sluzby s ohl'adom na:
e zaistenie kompatibility s existujucimi sietami a informacnymi systémami a
e zachovanie Urovne bezpecnosti ustanovenej v bezpecnostnej stratégii.

1.2.5 Riadenie technickych zranitel'nosti systémov a zariadeni

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

- metody a néstroje na identifikaciu a oSetrovanie existujicich zranitelnosti SW a HW a
vyuzivanie publikovanych informacii (vyrobcovia, bezpecnostné organizécie, ...) —
s ohl'adom na informacie uvedené v kapitole 6 Stadie.

1.2.6 Riadenie bezpecnosti sieti a informac¢nych systémov

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

- Pravidla pre segmentaciu sieti a riadenie komunikacie medzi segmentami, blokovanie
neautorizovanych portov a navrh segmentacie a komunika¢nych pravidiel s ohl'adom
na prevadzkované systémy a technoldgie v UGKK SR,

- Podmienky pre umiestnenie $pecifikovanych sluzieb do vyhradenych segmentov siete,

- Postupy pre bezpecnostnu konfiguraciu serverov,

- ochranu prepojenia medzi internymi a externymi siet'ami, vytvaranie black-listov,

- zaistenie bezpe¢ného mobilného a vzdialeného pristupu do internych sieti,

- evidenciu a monitorovanie bezpecnosti vSetkych vstupno-vystupnych bodov na hranici
siete, ochranu pred prienikom a tnikom dat,

- ochranu pred skodlivym kédom na zariadeniach, ktoré sa pripdjaju do internej siete z
externé¢ho prostredia,
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zmluvné zarucenie bezpecnosti pripojenia dodavatel'ov vratane preukazania plnenia.

1.2.7 Riadenie bezpe¢nosti prevadzky siete a informac¢ného systému
Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

riadenie zmien,

riadenie zaplat a aktualizacii,

riadenie kapacit,

pravidelné zalohovanie a testovanie obnovy informdcii zo zaloh,

ochranu pred Skodlivym koédom,

inStalaciu softvéru a zariadeni v sietach a informac¢nych systémoch,
zaznamenavanie a vyhodnocovanie prevadzkovych a bezpecnostnych zdznamov.

1.2.8 Riadenie pristupov
Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

zasady riadenia pristupu k informaciam,

identifikaciu a autentizaciu pouzivatelov,

prava a povinnosti pouzivatel'ov a roli zodpovednych za riadenie pristupu pouzivatel'ov,
riadenie pristupu k siet’am, operaénému systému a jeho sluzbam, pristup k aplikacidm,
riadenie vzdialeného pristupu,

monitorovanie pristupov, vedenie prevadzkovych zaznamov o pristupe do siete a
informac¢ného systému,

vykonévanie pravidelnych kontrol pristupovych G€tov a pristupovych opravneni.

1.2.9 Pouzivanie kryptografickych opatreni
Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

pouzivanie dostato¢ne odolnych kryptografickych prostriedkov na zaistenie dovernosti,
integrity, dostupnosti a hodnovernosti udajov v ramci sieti a informacnych systémov,
pravidld kryptografickej ochrany udajov pri ich prenose alebo uloZeni v rdmci sieti a
informacénych systémov,

riadenie a ochranu kryptografickych kl'acov a certifikatov pocas ich celého Zivotného
cyklu,

vyuzivanie kryptografie pri dvojfaktorovej autentifikacii pouzivatel'ov,

vykonévanie kontroly a auditu v tejto oblasti.

1.2.10 RieSenie bezpecnostnych incidentov
Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

detekciu, evidenciu a rieSenie bezpecnostnych incidentov,

urcenie pravomoci a zodpovednosti pouzivatel'ov a zodpovednych roli,

postupy hldsenia bezpecnostnych incidentov s dosahom na spractivanie osobnych
udajov voci organu dohl'adu a voci dotknutym osobam,

pripojenie do komunikacného systému pre hlasenie a rieSenie kybernetickych
bezpecnostnych incidentov a centralneho systému vcasného varovania.

1.2.11 Monitorovanie, testovanie bezpe¢nosti a bezpe¢nostné audity
Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

bezpecnostny dohl'ad nad ¢innost’'ou sieti, informacnych systémov a ich pouzivatelov,
vytvaranie a zaznamenavanie prevadzkovych zdznamov o
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e manipulacii s osobnymi, chrdnenymi a prisne chranenymi informaciami a
udajmi alebo s nimi spojenymi informaénymi aktivami,

e inicidcii, akceptacii alebo odmietnuti pripojenia do siete alebo informacného

systému,

zmene pristupovych prav pouzivatel'ov,

zmene pravidiel bezpecnostnych prvkov,

varovnych alebo chybovych hldseniach systémov,

podozrivych alebo skodlivych aktivitdch a d’alSich informéciach nevyhnutnych

na posudenie zavaznosti kybernetického bezpecnostného incidentu v spojeni s

kritickostou danej sluzby alebo zariadenia,

ochranu a uchovavanie prevadzkovych zdznamov,

urenie zodpovednych roli za monitorovanie a vyhodnocovanie prevadzkovych

zaznamov, nahlasenie podozrivej aktivity,

vykonévanie auditu kybernetickej bezpecnosti.

1.2.12 Riadenie kontinuity procesov
Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

poziadavky na zabezpeCenie kontinuity riadenia informacnej a kybernetickej
bezpecnosti pri vzniku bezpecnostného incidentu,

vypracovanie stratégie a krizovych planov na zabezpecenie dostupnosti siete a
informac¢ného systému,

vykonanie analyzy dopadov bezpecnostného incidentu na prevadzkované sluzby,
uréenie adekvatnych zdrojov na zabezpecenie riadenia kontinuity ¢innosti,

uréenie komunikaéného planu spolu s kontaktnymi udajmi, urCeniami roli a
zodpovednosti,

urcenie ciel'ovej doby a ciel'ového bodu obnovy,

testovanie a vyhodnocovanie procesu riadenia kontinuity ¢innosti a realizdcie opatreni
na zvySenie odolnosti sieti a informacnych systémov zakladnej sluzby,

urenie planov havarijnej obnovy a postupov zalohovania na obnovu siete a
informac¢ného systému,

pravidelné preverenie zaloh, testovanie obnovy zaloh a precvi¢ovanie zavedenych
krizovych planov.

1.2.13 Fyzicka bezpec¢nost’ a bezpe¢nost’ prostredia
Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

technické a organizané opatrenia na zaistenie fyzickej ochrany siete a informa¢ného
systému alebo aspon ich najddlezitejSich komponentov pred nepriaznivymi prirodnymi
vplyvmi a vplyvmi prostredia, moznymi dosledkami havarii a fyzickym pristupom
nepovolanych osob,

poziadavky na bezpecné ulozenie fyzickych zaznamov obsahujtcich citlivé a osobné
udaje a podmienky ich archivécie,

ochranu prevadzkového priestoru v zavislosti na kritickosti komponentov,

kontrolu dodrziavania pravidiel na pracu v zabezpecenom priestore,

zabezpecenie vhodného prevadzkového prostredia a dodavky podpornych sluzieb,
poziadavky na kapacity v bezpe¢ne vzdialenom zaloznom zabezpefenom priestore,
zaistenie suladu prevadzky s vnitornymi predpismi a zmluvnymi zavizkami, zasadu
,»Cistého stola® a ,,Cistej obrazovky*,

kontrolu dodrziavania pravidiel,
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- zivotny cyklus a ochranu technickych komponentov sieti a informaénych systémov a
vsetkych typov relevantnych zaloh.

1.3 Analyza rizik
Ocakavanym vystupom je dokument, ktory musi obsahovat’ posiidenie bezpe¢nostnych
rizik vyplyvajlcich z hrozieb pdsobiacich na aktiva v sprave UGKK SR.

2. Osobitné poziadavky

2.1 Posudenie prevadzkovanych zakladnych sluzieb
Vystup musi pokryvat’ identifikaciu a postidenie prevadzkovanych zakladnych sluZieb so
zvazenim suvisiacej infraStruktary IKT, aplikacnej a bezpecnostnej architektiry a
spolo¢enskej zodpovednosti UGKK SR.

2.2 Navrh bezpecnostnej stratégie kybernetickej bezpecnosti
Bezpe€nostna stratégia kybernetickej bezpecnosti musi vychadzat’ z vysledkov analyzy
rizik kybernetickej bezpeCnosti a musi obsahovat formulaciu cielov kybernetickej
bezpecnosti a zékladné principy na dosiahnutie tychto cielov, urCenie prdvomoci a
zodpovednosti za riadenie kybernetickej bezpecnosti, rizik kybernetickej bezpe€nosti a
aktualizaciu bezpecnostnej dokumentécie.

2.3 Popis existujuceho stavu
V ramci analyzy je potrebné vychadzat’ zo Stidie. V kapitole 6, 7 a 9 §tidie je definovana
analyza aktualneho stavu v ramci UGKK SR a riadenych organizacii GKU a VUGK.
V ramci navrhovania technickych opatreni UGKK SR preferuje vyuzitie existujticich
systémov monitoringu Zabbix, CA Spectrum, spracovania logov - Splunk log management,
systémy pre file sharing — Microsoft SharePoint. Od ispesného uchadzaca sa vyzaduje, aby
sa primarne orientoval na vyuzitie existujucich systémov a ich pripadné rozsirenie novymi
modulmi.
V ramci rieSenia bude vitand iniciativa GspeSného uchadzaca na konsolidéciu existujucich
supportnych systémov a nadvrh optimalizacie ich vyZitia nielen v oblasti KB. V pripade ak
z analyz vystane odporacanie na implementaciu iného podporného systému, ktory realizuje
$pecificky typ ¢innosti UGKK SR sa nebrani takejto implementacii.

2.4 Suvisiace aktivity
Bezpe€nostné opatrenia navrhnuté v rdmci tohto obstarania musia byt implementované
v ramci existujuceho a suvisiacich obstardvani a preto je dolezité osobitne Specifikovat
technické poziadavky v nasledovnych oblastiach:
- WAN siete — poziadavky na nastavenia FW, sledovania perimetra siete, pripojenie
vzdialenych pobociek, parametre IPSEC
- VPN pristupy — zabezpecenie a odporacané sposoby pripojenia do privatnej siete,
obmedzenia pristupov a protokolov
- LAN siete - poziadavky potrebné implementovat’ v ramci sieti LAN
- Servery — poziadavky potrebné implementovat’ na trovni Operacnych systémov
a aplikécii
- Klientske PC — odporucania na zabezpecenie pracovnych stanic
- WIFI — odporucania na zabezpecenia wifi sieti s dorazom na rozdelenie pre Guest
siete a privatne siete
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2.5 Implementacné aktivity
Existujlice systémy monitorovania a spracovania logov — Zabbix, CA Spectrum, Splunk.
Na zaklade vzniknutej dokumenticie a popisov existujuceho stavu sa od uspe$ného
uchadzaca vyzaduje zabezpecenie implementacie monitoringu a logovania do existujicich
alebo novo Specifikovanych systémov sluziacich na zber a vyhodnocovanie
bezpecnostnych udalosti na trovni sieti, firewalov, serverov, klientskych stanic a d’alSich
identifikovanych zdrojov udalosti v ramci infrastruktary UGKK SR.
Implementa¢nymi aktivitami sa na ucely tejto Zmluvy rozumeju sluzby poskytované
uspesnym uchadza¢om v nasledovnom deleni a rozsahu:
1. implementacné sluzby poskytované vo vztahu k Informaénym systémom v ramci

infrastruktary UGKK SR:

a. implementacia funkcionality zbierania Zaznamov z prevadzky Informacnych
systémov (tzv. log collector) a nastavenie korelaénych pravidiel vo vztahu ku
Kybernetickym bezpecnostnym incidentom;

b. analyza prostredia UGKK SR, v ktorom sa nachadzaju Informac¢né systémy,

c. klasifikacia informacii a kategorizacia Informacnych systémov.

V ramci implementacie pozaduje UGKK SR navrh rozdelenia roli, systémov projektov
v systémoch monitoringu, stanovenia Urovni tresholdov v rdmci delenia hrozieb a manualy
na spracovanie incidentov v existujicich alebo novo implementovanych systémoch

Pre vyuzitie v buducich projektoch sa od uspesného uchadzaca vyzaduje vypracovanie
implementa¢ného manudlu a postupu ako pridavat’ d’alSie potrebné zdroje do systémov
monitoringu a logovania udalosti. Implementacny manual bude k dispozicii pre vSetky
cielové existujuce alebo novo implementované podporné systémy.
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V nasledujucej tabul’ke sa nachddza zoznam informacnych systémov, ktoré si prevadzkované v priestoroch Objednavatela a je pozadované
spracovat’ zakladny rozsah bezpecnostného auditu v rozsahu uvedenom v kapitole 1.1.3 Opisu predmetu zdkazky.
Informaénym systémom sa rozumeju siete a informacné systémy UGKK SR, prostrednictvom ktorych je prevadzkovand Zakladna sluzba, a

to:
a. elektronicka komunikacéna siet’;
b. informacny systém; a

c. kazdé zariadenie a komunikacny systém alebo Informaécie, ktoré su v siet’ach a informaénych systémoch podl'a bodov i. a ii. tohto pism.
vytvarané, ukladané, spracuvané, ziskavané alebo prenasané prostrednictvom elektronickej komunikacnej siete alebo informa¢ného

systému, na Ucely prevadzkovania, pouzivania, ochrany a udrziavania tychto sieti a systémov;

Kategdria Ndzov systému Typ aplikacie Web server UloZisko Publikdcia Charakteristika systému
internet
Systémy spravy 75 pracovisk KO OU (2x VUK,
katastra 73x ostatné), kopie udajov
nehnutelnosti UGKK, VUGK, GKU
WISKN Desktop .dbf subory Nie
aplikacia
WRKN Desktop MS SQL Server Nie
aplikacia
SKM/Kokes Desktop .vgi subory Nie
aplikacia
VUK Desktop Oracle DB Nie Novsia verzia katastralneho
aplikacia systému 2 lokality Pezinok,
Galanta
Starsie katastrdlne
portaly




Novy katastrdlny

portal ESKN

Nové interné
systémy ESKN

Katasterportal

Cica

eskn-portal
Portal
GisPortal

Sprava
pouzivatelov
lom

Nevizualne
rozhrania

Metainformacny

systém ESKN

Rezortna
elektronicka
podatelfia
Centralne
elektronické
registraturne
stredisko

Webovy portal

Webovy portal

Webovy portal
Webovy portal
Webova
aplikacia
Webova
aplikacia
Webova
aplikacia
Datové sluzby

Webova
aplikacia

Backend sluzby

Webova

aplikacia+sluzby
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Oracle
WebAS
1S

WebLogic
1S
1S
1S
1S
1S

1N

1N

1N

Oracle DB
Oracle DB, MS
SQL

Oracle DB
Oracle DB
Oracle DB
Oracle DB
Oracle DB

Oracle DB

Oracle DB

MS SQL Server

Oracle DB

Ano

Ano

Ano
Ano
Ano
Ano
Ano

Ano

Ano

Nie

Ano

Postavené na Oracle
technoldgiach

IS, Aspx stranky
Presiel CSIRT testami; 3
prostredia

Weblogic

MS 1S

MS 1IS

MS 1S

MS 1IS

MS 1S

MS 1IS

3 prostredia

MS IS, HSM, PKI

MS IS



Pomocné systémy
KN

Zakladna baza GIS

Centralny systém
katastra
nehnutelnosti
Integracna
platforma
Rezortny IAM
Monitoring
Splunk

ELPO

ELODO

ArcGIS Desktop,
ArcGIS Pro

LP360, LasTools
Inpho MatchAT,

OrthoVista,
OrthoMaster

Mapovy klient ZBGIS

Transformacna
sluzba

Konverzna sluzba

Webova
aplikacia

ESB

IAM

Desktop
aplikacia
Webova
aplikacia
Desktop aplikacia

Desktop aplikacia

Desktop aplikacia

Webova aplikacia

Webova aplikacia

Webova aplikacia
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WebLogic

Oracle SOA
Suite

Oracle DB

Oracle DB

Oracle DB
Filesystem, DB
Filesystem, DB

HSM

Oracle DB,
filesystem

.LAS subory,
filesystem
.TIF subory,
filesystem

Oracle DB,
filesystem

Oracle DB,
filesystem

Oracle DB,
filesystem

Ano

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Nie

Ano

Ano

Ano

Weblogic

Oracle SOA Suite

CA Spectrum, Zabix

Splunk

PKI, HSM



Interné systémy
centra

GKU

Metainformacny
systém ZBGIS

Portal ZBGIS

Integracna platforma

Webové mapové
sluzby

Obchodny modul

Domeéna skgeodesy

Emailovy server

Intranet
Sharepoint
Kamerovy
bezpecnostny
systém

SPIN
Dochadzkovy
systém

Poskytovanie
udajov

Webova aplikacia

Webovy portal

ESB

Datové sluzby

Webova aplikacia

Exchange server

15.0
webova stranka

Webova aplikacia
Webova aplikacia

Webova aplikacia
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Postgre SQL Server

Oracle DB,
filesystem
Postgre SQL Server

Oracle DB,
filesystem
Oracle DB
LDAP

1S

1S
File system

Ano

Ano

Ano

Ano

Ano

Ano
Nie
Nie
Nie

Nie
Nie

Ano

sprava uzivatelov cez
ActiveDirectory (AD), DNS,
Certifika¢nd autorita
skgeodesy.local, DHCP
Exchange -> Outlook-owa

Asseco ERP



VUGK

CallCentrum
SKPOS

Skripty na
distribuciu udajov
SPI, SGI

Specifické sluzby z
KN + registracia
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Webova aplikacia
Webova Apache
aplikacia+backend

Skripty na serveri Filesytém

Webova aplikacia Oracle DB

Nie
Ano

Nie

Ano

Call centrum manager
Slovenska priestorova a
observacna sluzba
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DPH

Nazov polozky Parameter Hodnota
V EUR bez
DPH
Navrhovana celkovéa cena DPH v EUR
V EUR s
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Priloha & 3 — Cestné vyhlasenie o neexistencii konfliktu zaujmov (vzor)

Cestné vyhlasenie

[doplnit nazov uchadzaca], zastapeny [doplnit meno a priezvisko Statutdrneho zastupcu] ako
uchadzac, ktory predklada ponuku v ramci zad4vania zédkazky s nizkou hodnotou na predmet
zakazky ,,Navrh organizacnych a technickych opatreni riadenia informacnej bezpecnosti v
sulade s pozZiadavkami zaistenia kybernetickej bezpecnosti a ochrany osobnych udajov v zmysle
eurdpskej a ndrodnej legislativy vyhlasenym Uradom geodézie, kartografie a katastra
Slovenskej republiky, tymto

cestne vyhlasujem, Ze

- v suvislosti s uvedenym postupom zadavania zdkazky:

som nevyvijal anebudem vyvijat voci ziadnej osobe na strane verejného
obstaravatela, ktord je alebo by mohla byt’ zainteresovand v zmysle ustanoveni § 23
ods. 3 zakona €. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni
niektorych zékonov v platnom zneni (,,zainteresovana osoba“) akékol'vek aktivity,
ktoré vy mohli viest’ k zvyhodneniu nasho postavenia v sut’azi,

som neposkytol a neposkytnem akejkol'vek ¢o ilen potencionédlne zainteresovanej
osobe priamo alebo nepriamo akukol'vek financnu alebo vecnu vyhodu ako motivaciu
alebo odmenu suvisiacu so zadanim tejto zdkazky,

budem bezodkladne informovat’ verejného obstaravatel’a o akejkol'vek situacii, ktora
je povazovana za konflikt zdujmov alebo ktora by mohla viest’ ku konfliktu zaujmov
kedykol'vek v priebehu procesu verejného obstaravania,

poskytnem verejnému obstardvatelovi v tomto zadavani zakazky presné, pravdivé a
uplné informacie.

V [doplnit miesto], dia [doplnit datum]

[doplnit meno

a priezvisko

osoby']

a podpis opravnenej

1 Opravnena osoba uchidzaéa, t. j. jeho Statutarny organ alebo &len §tatutirneho organu alebo iny zastupca uchadzaca, ktory
je opravneny konat’ v mene uchédzaca v obchodnych zaviazkovych vztahoch.
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Priloha €. 4 — Navrh zmluvy

Zmluva o dielo
uzavretd podla § 536 az 565 a podl'a § 269 ods. 2 zdkona €. 513/1991 Zb. Obchodny
zakonnik v zneni neskorSich predpisov (d’alej len ,,Obchodny zakonnik®) a prislusnych
ustanoveni zakona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych
zakonov v zneni neskor$ich predpisov (d’alej len ,,zadkon o verejnom obstaravani®)
(d’alej len ,,Zmluva*)

medzi nasledovnymi zmluvnymi stranami

Objednavatel’:

Nazov: Urad geodézie, kartografie a katastra Slovenskej republiky
Sidlo: Chlumeckého 2, 820 12 Bratislava 212

ICO: 00166260

DIC: 2020830240

Zastipeny: Ing. Jan Mrva, predseda

Bankov¢ spojenie Statna pokladnica
Cislo uctu- IBAN:  SK40 8180 0000 0070 0006 3046
(d’alej len ,,Objednavatel*)

a

Nazov:

Sidlo:

ICO:

DIC:

Zastipeny:

Zapisany v:

Bankové spojenie

Cislo G¢tu- IBAN:
(d’alej len ,,Zhotovitel)

(Objednavatel’ a Zhotovitel’ spolo¢ne d’alej len ako ,,Zmluvné strany* a jednotlivo ,,Zmluvna
strana®)

Uvodné ustanovenia
A. Zmluvné strany uzatvaraji Zmluvu ako vysledok zaddvania zédkazky s nizkou hodnotou
podla zdkona o verejnom obstardvani na predmet zdkazky ,Navrh organiza¢nych

a technickych opatreni riadenia informacnej bezpecnosti v stulade s poziadavkami zaistenia

kybernetickej bezpecnosti a ochrany osobnych udajov v zmysle eurdpskej a narodnej

legislativy* (d’alej aj ,,zadavanie zakazky*) za podmienok uvedenych v tejto Zmluve.
B. Zhotovitel’ tymto vyhlasuje, ze:

1. sa oboznamil a preskimal vSetky podmienky a okolnosti stvisiace s realizaciou
predmetu zmluvy,

2. predmet zmluvy je mu jasny a na zaklade svojej odbornej sposobilosti, technického
vybavenia a personalu, ktory ma k dispozicii, je sposobily a zavédzuje sa ho vykonavat’
riadne, kompletne a na pozadovanej odbornej Grovni v stiilade so zmluvou a v§eobecne
zavdznymi pravnymi predpismi.
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Clanok I.
Predmet Zmluvy
1. Predmetom Zmluvy je zavézok Zhotovitel'a zhotovit’ Dielo riadne, v€as a bez vad:

a) zavizok Zhotovitel’a zhotovi a odovzdat® Objednavatelovi ,Riadiacu,
previdzkovii dokumenticiu a navrh a realizicia opatreni pre potreby UGKK SR*
podl'a slovenskych a eurdpskych legislativnych poziadaviek, predovSetkym podla
poziadaviek kladenych na informacéné technoldgie vo verejnej sprave v zmysle zakona
€. 95/2019 Z. z. o informaénych technologiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni zdkona ¢. 134/2020 Z. z. (dalej len ,,Zédkon o ITVS®) a
podla poziadaviek zaistenia kybernetickej bezpecnosti v zmysle zdkona ¢. 69/2018 o
kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich
predpisov (dalej len ,Zdkon o KB*) a nadvdzujucich vyhlaSok Narodného
bezpeénostného uradu (d’alej len ,,Urad*), najmé vyhlasky &. 362/2018 a vieobecne
zavdznych pravnych predpisov platnych atU¢innych v Slovenskej republike
upravujucich tento druh ¢innosti, a to na 2 ks elektronického nosica dat (format PDF na
CD/DVD, na USB kI'i¢, externy prenosny pevny disk s primeranou kapacitou
a rozhranim nim. USB 3.0 alebo vysS§im apod.) a 2 ks tlaeného vyhotovenia v
slovenskom jazyku,

b) zavizok ZhotovitePa implementovat’ bezpecnostné opatrenia a zabezpelit’ ich
napojenie na systémy monitoringu a log processingu do existujucich alebo novo
Specifikovanych systémov sliziacich na zber avyhodnocovanie bezpecnostnych
udalosti na trovni sieti, firewallov, serverov, klientskych stanic a dalSich
identifikovanych  zdrojov  udalosti ~ vramci infraStruktary = Objednéavatela
(,,implementacné aktivity*),

ato vietko podla $pecifikacie uvedenej v prilohe ¢. 1 Zmluvy ,,Specifikicia predmetu
Zmluvy*, ktora tvori neoddelitelni sucast’ Zmluvy (d’alej len ,priloha ¢ 1¢) a za
podmienok uvedenych v Zmluve, (d’alej aj ,,Dielo* alebo ,,Predmet zmluvy*).

2. Objednavatel sa zavizuje zaplatit’ Zhotovitel'ovi za riadne, v¢as a bez vad dodané Dielo.

Clanok II.
Cas, miesto a sposob plnenia Zmluvy
1. Zhotovitel' sa zavédzuje zhotovit' a odovzdat Dielo Objednavatelovi v termine do 6

(Siestich) mesiacov odo dna nadobudnutia uc¢innosti Zmluvy.

2. Zmluvné strany sa dohodli, Ze vykonanie Diela bude Zhotovitel’ realizovat’ na zaklade
casového harmonogramu spracované¢ho za podmienok podla tejto Zmluvy. Pre vylucenie
pochybnosti sa ma za to, ze ukony a ¢innosti uvedené v ¢asovom harmonograme zac¢inaju
plynait’ odo dila ucinnosti Zmluvy a kon¢i sa diiom odovzdania a prevzatia ukonceného
Diela. Pre vylu€enie pochybnosti sa ma za to, Ze vSetky taxativne stanovené/dojednané
lehoty podl'a tejto Zmluvy, ktoré su pre plnenie/splnenie povinnosti zo strany Zhotovitel'a
alebo su pre Ukon akcepticie a/alebo potvrdenia a/alebo rozhodnutia zo strany
Objednavatela ustanovené/dojednané touto zmluvou, su stcastou casového
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harmonogramu a v maximalnej dlzke plynutia ¢asu zapocitané do casového harmonogramu
predlozeného Zhotovitel'om a o tieto sa casovy harmonogram nemdze predlzovat’.

Zhotovitel je povinny zhotovit’ a odovzdat’ Dielo bez véad, riadne a v€as. Dielo je zhotovené
a odovzdané riadne, ak spia vsetky poziadavky podla Zmluvy, podla pokynov
Objednavatela a zodpoveda prilohe ¢. 1 Zmluvy.

Dielo musi byt’ zhotovené:

a) v kvalite stanovenej Objednavatelom, v stlade s platnymi a G€innymi technickymi
normami, v sulade s platnymi a i¢innymi pravnymi predpismi;

b) bez chyb, ktoré by mohli mat’ za nasledok vznik Skody alebo inej ujmy na strane
Objednavatel’a alebo tretej osoby.

Miestom plnenia je sidlo Objednédvatela, pokial' Objednavatel’ pisomne neozndmi iné
miesto plnenia.

Zhotovitel’ sa zavdzuje pri odovzdani predmetu zmluvy tento odovzdat’ Objednavatel'ovi
na datovom nosi¢i (CD/DVD, USB kl'G¢, externy prenosny pevny disk s primeranou
kapacitou a rozhranim nim. USB 3.0 alebo vys$im a pod.) a zarovei v listinnej podobe (pre
vystupy podla odseku 1 pism. a) ¢lanku I. tejto Zmluvy). Predmet zmluvy bude
Zhotovitelom odovzdany v podobe, ktord umozni jeho d’alSie vyuzitie a spracovanie.

Zmluvné strany sa dohodli, ze pred odovzdanim a prevzatim Diela Objednévatel’ vykona
test poskytnutych implementaénych aktivit. Pokial' test preukdze, Ze implementacné
aktivity boli Zhotovitelom realizované riadne a zodpovedaji vysledku predpokladanom
Zmluvou, spiSu Zmluvné strany Protokol o prevzati. V pripade, ak implementa¢né aktivity
nebude mozné na zéklade funkénych testov vykonat’ do terminu uré¢eného v ods. 1 tohto
¢lanku tejto Zmluvy, povazuje sa tato skuto¢nost’ za podstatné poruSenie Zmluvy zo strany
Zhotovitel'a, pricom tato skutocnost opraviiuje Objednavatela od Zmluvy okamzite
odstupit’.

Zavazok Zhotovitel'a zhotovit' Dielo je splneny ditom odovzdania riadne zhotoveného
Diela bez vad Objednavatelovi v lehote podl'a odseku 1 tohto ¢lanku tejto Zmluvy, tak aby
Dielo bolo mozné pouzivat’ spdsobom a na ucel dohodnuty v tejto Zmluve a podpisom
Protokolu o prevzati oprdvnenou osobou Objednavatela a Zhotovitel'a podla ¢lanku VI.
ods. 2 tejto Zmluvy. Odovzdanie a prevzatie diela Zmluvné strany potvrdia podpisanim
Protokolu o prevzati, ktory tvori Prilohu €. 2 tejto Zmluvy.

Zhotovitel' po zhotoveni Diela vyzve e-mailom opravnent osobou Objednéavatela alebo
pisomne Objednavatela najmenej pit (5) dni vopred na prevzatie Diela v sidle
Objednavatel’a.

Objednavatel sa zavdzuje riadne zhotovené Dielo prevziat. Dielo je prevzaté
Objednavatelom momentom podpisania Protokolu o prevzati. Zodpovednost’ Zhotovitel'a
za zhotovené Dielo podla prislusnych pravnych predpisov nie je jeho odovzdanim
dotknuta.
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Ak pri preberani Diela Objednavatel’ zisti, ze ma vady, ktoré brania pouzivaniu Diela,
Dielo neprevezme a spise so Zhotovitel'om zépis o zistenych vadach, spdsobe a termine
ich odstranenia. Zhotovitel’ ma povinnost’ odovzdat’ Dielo po odstraneni tychto vad. Az po
odstraneni vad mozu zmluvné strany pristupit’ k spisaniu Protokolu o prevzati. V pripade,
ze mé Dielo vady zistené pri odovzdavani diela a Zhotovitel’ neodstrani vady v lehote do
odovzdania Diela podl'a odseku 1 tohto ¢lanku tejto Zmluvy, dostava so do omeskania s
odovzdanim Diela.

Odovzdanim diela podla tohto ¢lanku tejto Zmluvy a podpisom Protokolu o prevzati
opravnenou osobou Objednavatela podla ¢lanku VI. ods. 2 tejto Zmluvy sa Dielo bude
povazovat’ za vykonané a jeho predmet za odovzdany Objednavatel'ovi.

Vlastnicke pravo k Dielu, jeho logickym celkom ako aj jeho jednotlivym sucastiam, ktoré
moézu byt predmetom vlastnickeho prava, prechadzaji na Objednédvatela diiom ich
protokolarneho odovzdania Objednavatelovi. Tymto okamihom prechddza na
Objednavatel’a aj nebezpecenstvo skody na Diele.

Objednavatelovi vznikd pravo uzivat’ Dielo v stlade s touto zmluvou ditom podpisania
Protokolu o prevzati, ak sa zmluvné strany vyslovne nedohodnu inak.

Clanok I11.
Cena a platobné podmienky
Celkova cena za Predmet Zmluvy je stanovend ako vysledok zadavania zakazky uvedene;j

pod pism. A. Uvodnych ustanoveni tejto Zmluvy v stilade so zakonom NR SR &. 18/1996
Z. z. o cenach v zneni neskorSich predpisov a vyhlaskou Ministerstva financii SR ¢.
87/1996 Z. z., ktorou sa vykonava zdkon NR SR ¢. 18/1996 Z. z. o cendch v zneni
neskorsich predpisov nasledovne:

;TR Eur bez DPH (slovom: .............. Eur bez DPH) .............. Eur s DPH (slovom:
.............. Eur s DPH).

V pripade, Ze sa v priebehu plnenia zmluvy z neplatitela DPH stane platitel DPH a naopak,
cena za dielo sa z tohto dovodu nebude menit’.

V pripade zmeny vysky sadzby DPH vSeobecne zdviznym pravnym predpisom, bude cena
upravend formou pisomného dodatku k tejto Zmluve.

Zhotovitel'ovi nevznikne narok na thradu akychkol'vek dodato¢nych nékladov, ktoré nie
st zapocitané do ceny Predmetu Zmluvy. Cena za Predmet Zmluvy zohl'adiiuje primerané,
preukdzatel'né naklady Zhotovitel'a a je kone¢na.

Cena za Predmet Zmluvy je kone¢na a zahfiia vSetky néklady Zhotovitel'a za Predmet
Zmluvy podla ¢lanku I. tejto Zmluvy a prilohy €. 1. Pravo na zaplatenie ceny vznikne
Zhotovitel'ovi po riadnom a v€asnom odovzdani Diela bez vad, t.j. po podpisani Protokolu
0 prevzati.

Zmluvné strany sa dohodli, Ze cena za Predmet Zmluvy je uréend podl'a Informacnych
systémov Objednavatela v Case podpisu tejto Zmluvy (v zmysle Prilohy €. 1 tejto Zmluvy).
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V pripade, ak pocas trvania Zmluvy dojde k zmene rozsahu Informacnych systémov
zavedenim, roz§irenim alebo nasadenim d’alSicho Informacného systému alebo jeho Casti
(napr. novy modul, nova alebo rozsirena funkcionalita Informa¢ného systému a pod.,
Zmluvné strany sa zavédzuju na zéklade vzajomnej dohody k primeranému navysSeniu ceny
este pred takymto zavedenim, rozs§irenim alebo nasadenim Informacného systému v sulade
s § 18 zakona o verejnom obstaravani postupom podla ods. 2 ¢lanku XIII. tejto Zmluvy. V
pripade, ak k navySeniu ceny podla predchadzajucej vety neddjde, Zhotovitel' nie je
povinny k poskytovaniu sluzieb predstavujucich Predmet Zmluvy vo vztahu k
Informacnym systémom podla predchadzajucej vety a nezodpoveda za akékol'vek Skody,
ktoré by v dosledku absencie poskytovania sluzieb predstavujicich Predmet Zmluvy vo
vztahu k tymto Informaénym systémom Objednévatelovi alebo tretej osobe vznikli.

a. Informacnym systémom (d’alej len ,,Informacny systém*) sa na ucely tejto Zmluvy
rozumeju siete a informacné systémy Objednédvatela, prostrednictvom ktorych je
prevadzkovana Zakladna sluzba, a to:

1. elektronicka komunikacna siet’;
ii. informacny systém; a
iii. kazdé zariadenie a komunikacny systém alebo Informadcie, ktoré su v sietach a
informacénych systémoch podla bodov i. aii. tohto pism. vytvarané, ukladané,
spracivané, ziskavané alebo prendSané prostrednictvom elektronicke;
komunikacnej siete alebo informacného systému, na ucely prevadzkovania,
pouzivania, ochrany a udrziavania tychto sieti a systémov;

b. Zékladnou sluzbou sa na ucely tejto Zmluvy rozumie sluzba, ktord je zaradend v

zozname zékladnych sluzieb podl'a § 3 pism. k) Zédkona o KB a:
1. zavisi od informacénych systémov a je ¢innostou aspoii v jednom sektore alebo
podsektore podl'a prilohy €. 1 Zdkona o KB;
ii. je informaénym systémom verejnej spravy podla § 2 ods. 1 pism. b) zdkona €.
275/2006 Z. z. v zneni zakona ¢. 570/2009 Z. z. (§ 2 ods. 3 zakona ¢. 95/2019 Z.
z.);
iii. je prvkom kritickej infraStruktary podla § 2 pism. a) zakona €. 45/2011 Z. z. o
kritickej infraStruktare;

Zhotovitel'ovi nevznikne narok na thradu akychkol'vek dodato¢nych nékladov, ktoré nie

st zapocitané do ceny Predmetu zmluvy. Cena za Predmet zmluvy zohl'adiiuje primerané,

preukdzatel'né naklady a primerany zisk Zhotovitel’a a je konecna.

Cena za Predmet Zmluvy podla odseku 1 tohto ¢lanku Zmluvy sa Zhotovitel'ovi zaplati na
zéklade vystavenej faktury, ktorej neoddelitelnou stéastou je Protokol o prevzati. Uhrada
faktlry sa realizuje bezhotovostnym prevodom na bankovy ucet Zhotovitel'a uvedeny v
zahlavi Zmluvy. Aktkol'vek zmenu bankovych udajov v priebehu zmluvného plnenia je
Zhotovitel' povinny neodkladne oznamit Objednavatelovi a za tymto ucelom nie je
potrebné vyhotovit’ dodatok k zmluve. Zmena c¢isla uctu bude vo vztahu k Objednavatel’'ovi
ucinné odo dia pisomného oznamenia zmeny Objednévatelovi.

Splatnost’ faktary je tridsat’ (30) dni od jej dorucenia na adresu Objednavatel’a.
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10. Faktura musi spiiat’ naleZitosti dafiového dokladu podla prislugnych pravnych predpisov
a dohodnutych zmluvnych podmienok a musi obsahovat’ minimalne:

e (islo faktury

e obchodné meno a sidlo, ICO, DIC Zhotovitel'a

e obchodné meno a sidlo, ICO, DIC Objednévatel'a

e den odoslania a deni splatnosti faktary

e C(islo a ndzov zmluvy

e nazov finan¢ného Ustavu a ¢islo ctu Zhotovitel’a, na ktory ma byt platba poukazana
e vyska ceny bez dane v EUR, sadzba dane, fakturovana suma celkom vratane DPH

e podpis opravnenej osoby

e povinnou prilohou faktury je Protokol o prevzati podpisany oprdvnenymi zastupcami
oboch zmluvnych stran

11. V pripade, ze faktura nebude spiiat’ naleZitosti podl'a prislusnych pravnych predpisov,
pripadne bude obsahovat’ nespravne, alebo neuplné udaje, Objednavatel’ je opravneny
faktru vratit’ pred jej splatnostou Zhotovitel'ovi na prepracovanie, ktory vyhotovi nova
fakturu, ktorej plynie nova tridsat’ (30) diiova lehota splatnosti, a to odo dna je dorucenia
na adresu Objednavatela.

Clanok IV.
Prava a povinnosti Zmluvnych stran
1. Prava a povinnosti Objednavatela:

a) Objednavatel' je povinny poskytnit Zhotovitelovi potrebni sucinnost’ pri plneni
Predmetu Zmluvy, najmi poskytnit’ Zhotovitel'ovi na poZziadanie vsetky podklady,
ktoré su podl'a Zhotovitel'a nevyhnutné pre zhotovenie Diela. Objednévatel’ zodpoveda
za spravnost a Uplnost nim poskytnutych podkladov. S poskytnutymi podkladmi
Zhotovitel nie je opravneny nakladat’ inak ako za ucelom zhotovenia Diela, najmi ich
spristupnit’ tretim osobam, a to ani po zaniku/zruseni Zmluvy.

b) Objednévatel’ je opravneny kontrolovat’ zhotovovanie Diela v kazdom stupni jeho
realizacie. Ak pri kontrole zisti, ze Zhotovitel' porusuje svoje povinnosti, ma pravo
ziadat’, aby Zhotovitel' odstranil vady vzniknuté vadnou realizaciou Diela a d’alej ho
zhotovoval riadne.

¢) Objednavatel’ je povinny vcas informovat Zhotovitela o vsetkych skutoCnostiach
potrebnych na zabezpecenie tispesného plnenia zavazkov podla Zmluvy.

d) Objednavatel sa zavdzuje zaplatit' Zhotovitel'ovi za riadne zhotovené a dodané Dielo
dohodnutu cenu v sulade s podmienkami Zmluvy.
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e) V suvislosti so zhotovovanim Diela v sidle Objednavatel’a, je Objednavatel’ povinny
zabezpecit' pristup do vopred urCenych priestorov Objedndvatela zamestnancom
Zhotovitela a tychto zamestnancov aj riadne poucit o vSetkych povinnostiach a
bezpec¢nostnych opatreniach stivisiacich s pritomnost’ou v priestoroch Objednévatela.

Prava a povinnosti Zhotovitel’a:

a) Zhotovitel' je povinny pri zhotovovani Diela postupovat’ na vysokej profesionélnej
urovni, so vSetkou odbornou starostlivostou, ktord mozno pri poctivom obchodnom
styku a realizacii predmetu zmluvy od Zhotovitel'a pozadovat’ a riadne a vcas plnit’
vSetky svoje povinnosti podla zmluvy a dodrziavat pocas zmluvného plnenia
administrativne nariadenia Objednéavatela, ktoré nie su v rozpore so zmluvou a ktoré
podmieniujt priebeh a okolnosti zmluvného plnenia.

b) Zhotovite je povinny realizovat predmet plnenia s vyuzitim osob/expertov,
prostrednictvom ktorych preukazoval splnenie podmienok ti€asti v zaddvani zdkazky na
uzavretie tejto Zmluvy, a ktoré¢ sa budt aktivne podielat’ na rieSeni tloh projektu a budu
garantovat’ kvalitu a odbornost’ realizovanych ¢innosti a vystupov projektu pocas celej
doby trvania Zmluvy; menovite prostrednictvom:

1.
il.

¢) Zhotovitel' je povinny vyziadat’ si vopred pisomny suhlas Objednéavatela, tykajici sa
zmeny expertov podl'a pism. b) vyssie, ktorych pouziva na realizéciu tejto Zmluvy. V
pripade, ak niektory zuvedenych expertov ukonci spolupracu so Zhotovitelom, v
pripade Gmrtia experta alebo v inom relevantnom pripade, ktory zabraniuje expertovi
riadne vykonavat plnenie tejto Zmluvy, je Zhotovitel' povinny o tejto skuto¢nosti bez
zbyto¢ného odkladu pisomne informovat’ Objednéavatel'a. Zhotovitel' sa zavézuje, ze
bude mat’ na realizaciu plnenia k dispozicii minimalne taky pocet expertov, aky bol
stanoveny v ramci podmienok ucasti v zaddvani zdkazky na uzavretie tejto Zmluvy. Pri
zmene experta, musi tento expert spifiat minimalne poziadavky stanovené
Objednavatelom v ramci podmienok ucasti v zaddvani zdkazky na uzavretie tejto
Zmluvy. Ziadost' o pisomny sthlas pri zmene experta predlozi Zhotovitel' v pisomnej
forme spolu s dokladmi preukazujicimi splnenie predmetnych minimalnych
poziadaviek na expertov pred ich ndstupom na vykon ¢innosti podl'a tejto Zmluvy. Po
kladnom stanovisku Objednéavatel'a moze prislusny expert zacat’ vykonavat’ prislusné
¢innosti v rdmci plnenia tejto Zmluvy.

d) Zhotovitel' je povinny zhotovit' Dielo na svoje ndklady a na svoje riziko podla
podmienok uvedenych v Zmluve.

e) Zmluvné strany sa dohodli, Ze od pokynov Objednavatel'a sa moze Zhotovitel' odchylit,
len ak je to naliechavo nevyhnutné v zaujme Objedndvatela a Zhotovitel nemoze vcas
dostat’ jeho sthlas. Zhotovitel’ je v§ak povinny o takomto postupe Objednavatel’a bez
zbyto¢ného odkladu pisomne informovat,
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f) Zhotovitel je povinny bez zbyto¢ného odkladu upozornit’ na nevhodnti povahu alebo
vady veci, podkladov alebo pokynov danych mu Objednavatel'om na realizaciu diela,
ak Zhotovitel mohol tiito nevhodnost’ zistit’ pri vynaloZeni odbornej spdsobilosti,

g) Zhotovitel’ je povinny podl'a potreby Objednavatel'a ziiCastiiovat’ sa na rokovaniach k
plneniu Predmetu Zmluvy.

h) Zhotovitel’ je povinny oznamit’ Objednéavatel'ovi vSetky okolnosti, ktoré zistil pri plneni
svojich zavizkov, a ktoré mozu mat’ vplyv na zmenu pokynov Objednavatel’a tykajiicich
sa dosiahnutia tcelu stanoveného Zmluvou alebo st podla nazoru Zhotovitela
nevyhnutné na riadne plnenie zavizkov podl'a Zmluvy.

1) Zhotovitel' sa zavdzuje neodkladne pisomne informovat Objednavatela o kazdom
pripadnom zdrZani, ¢i inych skuto€nostiach, ktoré by mohli ohrozit’ v€asné a riadne
vykonanie a odovzdanie Diela.

J) Zhotovitel’ sa zavizuje zabezpecit' od svojich zamestnancov a/alebo subdodavatel'ov
realizujtcich dielo, plnenie nasledovnych povinnosti:

1. dodrziavanie zavizku ml¢anlivosti o informécidch, s ktorymi pocas vykonu prac pre
Objednavatel’a prisli do styku, a to aj po ukonceni pracovného alebo obdobného
pomeru,

2. zachovavat’ mlcanlivost’ o udajoch, vratane osobnych udajoch, s ktorymi pocas
vykonu prac pre Objednavatela prisli do styku. Udaje, vratane osobnych udajov, ku
ktorym pocas plnenia tejto zmluvy priSiel Zhotovitel' do styku, nesmie dalej
spractvat’ ani ich vyuzit pre vlastna potrebu.

k) Zhotovitel' je povinny oznamit' Objedndvatel'ovi najmenej dvadsat’styri (24) hodin
vopred, Ze sa jeho zamestnanci dostavia do priestorov Objednavatela za tcelom
poskytovania sluzieb stvisiacich s touto Zmluvou, pricom v rovnakej lehote je povinny
predlozit’ Objednéavatel'ovi pisomny zoznam tychto zamestnancov, pri¢om zo zoznamu
musi byt zrejmé, Ze tito zamestnanci spiiaju kvalifikaéné predpoklady na plnenie
Predmetu Zmluvy (uvedenie pracovnej pozicie) a boli pouceni o povinnostiach podl'a
tejto Zmluvy (preukazuju svojim podpisom).

1) V pripade, ak d6jde k zmene zmluvy podl'a § 18 ods. 8 zdkona o verejnom obstaravani,
povinnosti vyplyvajice z odseku 2 tohto ¢lanku Zmluvy sa vzt'ahuji aj na nového
Zhotovitel’a.

m)Zhotovitel' nesmie plnenie podla tejto rdmcovej dohody ako celok odovzdat na
realizaciu inému subjektu,

n) Zhotovite' sa zavdzuje po ukonceni poskytovania Predmetu Zmluvy odovzdat
Objednavatelovi vSetky podklady, data, Udaje ainformacie (najmd pocitacovo
spracované data a analyzy) suvisiace s plnenim tejto Zmluvy, ktoré ma k dispozicii,

0) Zhotovitel' sa zavédzuje v lehote do 3 pracovnych dni po ukonceni poskytovania

Predmetu Zmluvy preukézatel'ne bezpecnym spdsobom vymazat’, odstranit’ alebo inym
spdsobom znehodnotit’ vSetky data (vratane ich zaloznych kopii), ktoré mu poskytol
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Objednavatel’ v rdmci sucinnosti za uc¢elom alebo v suvislosti s predmetom plnenia
Zmluvy, aoich vymazani, odstrdneni alebo znehodnoteni pisomne informovat
Objednavatela; v pripade listinnych dokumentov sa Zhotovitel zavidzuje tieto
bezodkladne vratit’ Objednavatel'ovi.

Zmluvné strany sa dohodli, Ze sa budli navzajom informovat’ o vSetkych otdzkach, ktoré
stivisia s plnenim predmetu Zmluvy.

Zmluvné strany sa pri realizacii diela zavazuju poskytovat’ si vzajomne stcinnost’, ktorou
sa pre ucely tejto zmluvy rozumie taka sti¢innost’ zmluvnych stran, ktoré je nevyhnutna a
nalezité pre riadne plnenie tejto Zmluvy, a ktora spo¢iva najma v:

a) poskytnuti vSetkych potrebnych udajov, dokumentov a pristupov zo strany
Objednavatel’a, ktoré mozu byt’ opravnene pozadované zo strany Zhotovitel'a za i¢elom
riadneho plnenia predmetu tejto zmluvy,

b) zo strany Objednavatel'a v zabezpeceni pripravenosti prislusnych priestorov, v ktorych
sa bude realizovat’ Dielo, vratane ich uvolnenia a spristupnenia, zabezpeceni funkénych
pripojnych miest na elektrickli energiu, zabezpeceni pristupu zamestnancov
Zhotovitela, resp. nim urc¢enych osdb do prisluSnych priestorov v stvislosti s plnenim
predmetu tejto zmluvy v rozsahu potrebnom k vykonaniu diela,

¢) umoznenim pristupu k hardvérovému a softvérovému vybaveniu Objednavatela
v rozsahu potrebnom k vykonaniu diela.

d) Zabezpeceni sucinnosti tretich strdn (dodavatel'ov informaénych systémov) na strane
Objednavatel’a.

Clanok V.
Zodpovednost’ za chyby a zaruka, zodpovednost’ za Skodu

V pripade omesSkania so zhotovenim Diela podla clanku II. tejto Zmluvy, prinalezi
Objednavatel'ovi zmluvna pokuta 0,05% z celkovej ceny diela s DPH uvedenej ¢lanku I11
tejto zmluvy za kazdy aj zacaty deit omeskania, maximalne do 100% zmluvnej ceny Diela.

V pripade, ak bude Zhotovitel' vykonavat’ plnenie Predmetu Zmluvy bez vyuzitia 0osob
uvedenych v ¢lanku IV, odsek 2 pism. b) tejto Zmluvy po dobu dvoch po sebe
nasledujucich tyzdiiov alebo tieto osoby nahradi alebo zmeni v rozpore s ust. ¢lanku IV,
odsek 2 pism. ¢) tejto Zmluvy, je Objednéavatel’ opravneny uctovat’ Zhotovitel'ovi zmluvna
pokutu vo vyske 500 € za kazdy jeden pripad.

Zmluvné strany sa dohodli, ze zmluvna pokuta sa uplatiiuje formou faktiry vystavene;j
Objednavatel'om. Lehota na zaplatenie zmluvnej pokuty je 14 (Strnéast’) kalendarnych dni
odo diia dorucenia faktiry na zaplatenie zmluvnej pokuty Zhotovitel'ovi. Na prijimanie,
odosielanie a nalezitosti faktiry sa primerane vzt'ahuji ustanovenia ¢lanku III. tejto
zmluvy.
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Zaplatenie zmluvnej pokuty nema vplyv na narok na ndhradu Skody vzniknutej v suvislosti
s porusenim zmluvnych povinnosti, ktort je mozné vymahat’ samostatne.

V pripade omeskania Objednavatel’a so zaplatenim ceny podl’a tejto zmluvy, je Zhotovitel
opravneny pozadovat’ zaplatenie urokov z omesSkania, ktoré je Zhotovitel opravneny
Objednavatelovi uctovat’ v sadzbe stanovenej vSeobecne zavdznymi pravnymi predpismi
platnymi a ucinnymi na uzemi Slovenskej republiky v case vyuctovania urokov z
omeskania.

Zhotovitel' zodpoveda za to, ze Dielo bude zhotovené podla tejto zmluvy, technickych
noriem a vSeobecne zaviznych pravnych predpisov a ze pocas zarucnej doby bude mat’
vlastnosti dohodnuté v tejto zmluve.

Zmluvné strany sa dohodli, Ze pocas zaru¢nej doby mé Objednavatel’ pravo pozadovat’ od
Zhotovitel'a bezplatné odstranenie vad a Zhotovitel’ je povinny vady bezplatne odstranit’.

Narok na odstranenie vad musi byt’ uplatneny pisomne na adresu uvedenu v zahlavi tejto
Zmluvy resp. elektronickou komunikdciou na adresu opravnenej osoby Zhotovitela
uvedent v ¢lanku 6 ods. 1 pism. b) tejto Zmluvy.

Zhotovitel' sa zavizuje, ze v kazdom konkrétnom pripade riadne reklamovanu vadu
odstrani spdsobom a v termine ur¢enom Objednavatel'om.

V pripade ak Zhotovitel nezacne prace na odstraneni vady plnenia v dobe urcenej
Objednavatel'om, je Objednavatel’ v pripade akutnosti odstranenia problému opravneny
zabezpecit' odstranenie vad tretou stranou, priCom sa tento stav bude povazovat za
porusenie zmluvného plnenia zo strany Zhotovitel'a a Objednavatel'ovi vznika opravnenost’
refundécie vzniknutych ndkladov a §kéd takymto porusenim spdsobenych.

Zaru¢na doba na Dielo je 24 mesiacov.

Clanok VI.
Opravnené osoby
Osoby opravnené na obchodné a vecné rokovania:
a) za Objednavatela:

Meno a priezvisko:  .....ccoecieviiiiieeee e,
e-mail: s
tel:

b) za Zhotovitel'a

Meno a priezvisko:  ...occcoecieriiiiieeeee e,
e-mail: s
tel:

Osoba opravnend podpisat’ Protokol o prevzati:

a) za Objednavatela:
Meno a priezvisko:  .....ccoecieviiiiieeee e,
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€-MAIL: e
(<) %

b) za Zhotovitel’a:

Meno a priezvisko:  .....ccoeeieriiiiieeeee e,
e-mail: s
tel:

Clanok VII.
Autorské prava

Ak v zmysle platnych vSeobecne zaviznych pravnych predpisov Slovenskej republiky
vysledok ¢innosti Zhotovitel'a pri plneni Predmetu Zmluvy (vratane jeho zamestnancov,
inych osob alebo akychkol'vek tretich 0sob, ktoré na plnenie Predmetu Zmluvy pouzil)
bude chraneny ako autorské dielo, momentom prevzatia odbornej sluzby, t.j. podpisanim
Protokolu o prevzati oboma Zmluvnymi stranami, Zhotovitel bezodplatne poskytuje
vyhradne O bjednéavatel'ovi v neobmedzenom rozsahu licenciu na akékol'vek vSeobecne
zavdznymi pravnymi predpismi vymedzené dovolené pouzitie tohto autorského diela
po dobu trvania autorskych prav (dalej len ,,Autorska licencia“). Objednavatel ma
pravo tieto &asti Diela d’alej spracovavat, prekladat’, menit’ alebo dopinat. Odplata za
poskytnutie Autorskej licencie je zahrnutd v odmene za Dielo a a zmluvné strany maju za
to, ze je primerana k rozsahu a spdsobu pouzitia predmetu ochrany prava duSevného
vlastnictva. Objednavatel’ v rozsahu Autorskej licencie je opravneny udelit’ tretim osobam
sublicenciu, ako aj postlpit’ ju na tretiu osobu, s ¢im Zhotovitel sthlasi. Za pripadné
naroky tretich osdb z dovodu poskytnutia Autorskej licencie objednavatelovi zodpoveda
Zhotovitel.

Zhotovitel' zarovenn vyhlasuje, Ze v pripade, Ze na tvorbu diela pouzil subdodavatelov,
vysporiadal vSetky pravne zavizky tykajuce sa autorskopravnej ochrany pred odovzdanim
diela Objednavatelovi. V pripade uplatnenia akychkol'vek narokov subdodavatel'ov alebo
tretich stran vyplyvajlcich z poruSenia autorskych prav uplatnenych po odovzdani diela
Objednavatel'ovi, nebude Objednavatel’ zodpovedat’ za tieto naroky, resp. pripadna Skodu,
ale zodpovednost' v plnej miere nesie Zhotovitel, ktory sa zaviazal uvedené naroky
vysporiadat’ este pred odovzdanim diela Objednavatel’ovi. Zhotovitel’ v uvedenom pripade
plne zodpovedd za Skodu spdsobentt Objednavatelovi, subdodévatel'om alebo tretim
osobam. Uvedené ustanovenie sa obdobne uplatni v pripade uplatnenia narokov
akychkol'vek tretich osob, ktoré nie st subdodavatel'om.

Hmotne zachyteny vysledok ¢innosti Zhotovitela pri plneni Predmetu Zmluvy alebo jeho
Cast’ sa stava po jeho akceptovani, t.j. po podpisani akceptaéného protokolu zastupcami
oboch zmluvnych stran, vlastnictvom objednéavatel’a.

Clanok VIII.
Zanik Zmluvy a sankcie
Zmluva zanika:

a) pisomnou dohodou Zmluvnych stran,
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b) pisomnou vypovedou,
¢) pisomnym odstipenim od Zmluvy,
d) riadnym splnenim Predmetu Zmluvy.

Dohoda podl'a odseku 1 pism. a) tohto ¢lanku Zmluvy musi byt uzatvorend pisomne,
podpisana oboma Zmluvnymi stranami a musi obsahovat’ dohodu o vzdjomnom vyrovnani
nevysporiadanych majetkovopravnych vzt'ahov vzniknutych v stivislosti so Zmluvou, inak
je neplatna.

Kazdd zo Zmluvnych stran moze od Zmluvy odstupit’ v pripade podstatného porusenia
povinnosti druhou Zmluvnou stranou. Odstupenie je U¢inné dorucenim pisomného
oznamenia o odstupeni druhej Zmluvnej strane. Odstupenie musi mat’ pisomna formu,
musi byt dorucené druhej Zmluvnej strane a musi v iom byt uvedeny konkrétny dovod
odstupenia, inak je neplatné. Odstipenim od Zmluvy sa Zmluva nerusi od pociatku, ale az
odo dna dorucenia odstupenia druhej Zmluvnej strane.

Objednavatel’ je opravneny odstupit od Zmluvy pri podstatnom poruseni Zmluvy

Zhotovitelom, pricom za podstatné porusenie Zmluvy Zhotovitelom sa povazuje najma
ak:

a) Zhotovitel opakovane porusil svoje zmluvné povinnosti uvedené v Zmluve, t. j.
nezhotovil a neodovzdal Dielo riadne a v¢as, resp. v terminoch podl'a Zmluvy,

b) na Zhotovitel'a bol podany navrh na vyhldsenie konkurzu, bol na jeho majetok
vyhlaseny konkurz alebo bol navrh na jeho vyhlasenie zamietnuty pre nedostatok
majetku alebo vstlpil do likvidacie alebo bolo zac¢até konanie o restrukturalizacii,

¢) Zhotovitel pri plneni Zmluvy zavaznym spdsobom porusSuje prava tretich osob,

d) ak sud pravoplatne uzna kohokol'vek zo Statutarneho organu Zhotovitela alebo
zamestnancov Zhotovitel'a za vinnych z trestného ¢inu bezprostredne suvisiaceho s
uzatvaranim a/alebo plnenim tejto rdmcovej dohody a/alebo objedndvok vystavenych
na zaklade a v sulade s touto ramcovou dohodou,

e) ma na zaklade doveryhodnych informacii dovodné podozrenie, Ze Zhotovitel’ uzavrel v
danom verejnom obstaravani alebo pocas plnenia Zmluvy, s inym hospodarskym
subjektom Zmluvu nartsajtiicu hospodarsku stt’az.

Objednavatel’ je opravneny odstipit od Zmluvy aj podla § 19 zdkona o verejnom
obstardvani.

Zhotovitel' je opravneny odstapit od Zmluvy pri podstatnom poruSeni Zmluvy
Objednavatel'om, pricom za podstatné poruSenie Zmluvy Objednévatelom sa povazuje ak
je Objednavatel’ v omeskani s platbou za faktiru o viac ako Sest'desiat (60) dni po jej
splatnosti.

Zmluvu moéze ktordkol'vek zo Zmluvnych stran pisomne vypovedat’ bez udania dévodu
s 1- mesacnou vypovednou lehotou. Vypovedna lehota za¢ina plynat’ prvym diiom mesiaca
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nasledujuceho po mesiaci, v ktorom bola pisomna vypoved’ dorucena druhej Zmluvne;j
strane.

Pred¢asné ukoncenie Zmluvy, bez ohl'adu na Zmluvnu stranu, ktora Zmluvu vypovedala
alebo od nej odstupila, sa nedotyka zodpovednosti Zhotovitel'a za vady dovtedy dodaného
plnenia Predmetu Zmluvy.

Clanok X.
Dorucdovanie a komunikacia Zmluvnych stran
Akékol'vek pisomna komunikédcia medzi zmluvnymi stranami v tejto stvislosti sa bude

adresovat’ prislusnej zmluvnej strane na nizSie uvedenu adresu a bude sa povazovat’ za
dorucent v pripade:

a) dorucenia faxom po tom, ako bolo odosielatel'ovi dorucené potvrdenie, Ze prenos idajov
prebehol v poriadku,

b) osobného dorucenia prostrednictvom kuriérskej sluzby alebo inak, po jej prijati,

¢) dorucenia e-mailom, po doruceni potvrdenia od prijemcu o prijati, pri¢om prijemca nie
je opravneny vo vlastnom e-mailovom klientovi odmietnut’ odoslanie potvrdenia o
prijati e-mailu, alebo

d) doporucenej zasielky, k dditumu uvedenému na potvrdeni o doruceni alebo na potvrdeni
o tom, ze zasielku nemozno dorucit’.

Za den dorucenia zasielky Zmluvnej strane, ktorej bola adresovand, sa povazuje takisto
den:

a) v ktorom ju tato Zmluvna strana odoprela prijat,
b) ktorym marne uplynula odberna lehota pre jej vyzdvihnutie si na poste alebo

¢) v ktory bola na nej zamestnancom poSty vyznacena poznamka, ze ‘“adresat sa
odstahoval”, “adresat je nezndmy” alebo ina pozndmka, ktora podla posStového
poriadku znamena nedorucitelnost’ zasielky.

Na vylucenie pochybnosti je osoba opravnena na obchodné a vecné rokovania opravnena
uskutoCnit’ vSetky ukony podla tejto Zmluvy, okrem ukonov smerujicich k zmene alebo
zaniku Zmluvy. Zmena osoby opravnenej na obchodné a vecné rokovania je Zmluvna
strana povinna ozndmit' druhej Zmluvnej strane, nevyzaduje sa uzavretie dodatku k
Zmluve.

Pisomna komunikécia bude adresovana nasledovne:
Zasielky pre objednavatel’a:

Urad geodézie, kartografie a katastra Slovenskej republiky
Pre:

Adresa: Chlumeckého 2, 820 12 Bratislava

Telefon: +4212 2081 6080
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E-mail:

WEB: www.skegeodesy.sk

Zasielky pre Zhotovitela:

Do pozornosti: Zhotovitel ndzov
Meno Priezvisko

Adresa:

Telefon:

E-mail:

WEB:

Doélezité pisomnosti podla tejto Zmluvy (ako napr. ozndmenia o odstipeni a iné pisomné
ozndmenia) sa musia doru¢ovat’ osobne alebo prostrednictvom doporucenej zasielky.

Clanok XI.
Déverné informacie
Pre Ucely a v ramci plnenia predmetu zmluvy sa vzdjomne vymienané a s predmetom

plnenia stvisiace informacie povazuji za doverné (d’alej len ,,doverna informdacia). Za
doverné sa povazuji najmid informacie spadajuce do rozsahu obchodného tajomstva
Zhotovitel'a podla § 17 Obchodného zdkonnika (teda vSetky skuto¢nosti obchodnej,
vyrobnej alebo technickej povahy suvisiace s podnikom Zhotovitel'a, ktoré maji skuto¢nt
alebo aspoil potencidlnu materidlnu alebo nematerialnu hodnotu, nie st v prislusnych
obchodnych kruhoch bezne dostupné, maju byt podla vdle Zhotovitela utajené a
Zhotovitel' zodpovedajucim spdsobom ich utajenie zabezpecuje). Za doverné sa podl'a vole
Zhotovitel'a povazuju najmé vSetky technické informacie, ktoré su sucastou tejto zmluvy,
d’alej know-how, Struktara a hospodarske vysledky Zhotovitela, jeho majetok, pohl'adavky
a zaviazky, stratégie a plany a informacie tykajiice sa predmetov chranenych dusevnym
vlastnictvom. Za doverné sa povazuju tiez informacie zmluvnou stranou ako povodcom
takto vyslovne oznacené.

Objednavatel’ a Zhotovitel sa zavdzuja, Ze bez pisomného stihlasu druhej zmluvnej strany
akékol'vek doverné informécie, zverené si navzdjom pred, pocas zmluvného plnenia, ako i
v ramci plnenia predmetu tejto zmluvy, nespristupnia tretim stranam ani ich nepouziju na
iné ucely ako na cely plnenia predmetu tejto zmluvy a/alebo pre vykon prav vyplyvajici
zo zavéazkového vztahu v ramci tejto zmluvy resp. zo zadvézkového vztahu vzniknutého v
stvislosti s touto zmluvou.

Za porusenie zavizku podla odseku 2 sa nepovazuje poskytnutie informacii v zmysle
zakona €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zakonov (zdkon o slobode informécii) v zneni neskorsich predpisov v rozsahu
nevyhnutne potrebnom na zéklade uvedenej legislativy, spristupnenie informécii v rozsahu
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pozadovanom pravoplatnym rozhodnutim sudu alebo iné¢ho Statneho organu alebo
pravnymi predpismi SR, vratane zdkona €. 211/2000 Z. z. o slobodnom pristupe k
informaciam a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov. Pred
takym spristupnenim informuje o poziadavke na spristupnenie druh zmluvnua stranu a
vykond primerané opatrenia potrebné na ochranu doévernych informacii druhej zmluvnej
strany. Dotknutd zmluvna strana je v pripade takéhoto spristupnenia povinnd neodkladne
na vyzvu druhej zmluvnej strany oznacit’ Udaje a informadcie, ktoré tvoria predmet jej
obchodného tajomstva a z tohto dovodu nemozu byt spristupnené.

Dovernymi informdciami nie st informacie, ktoré sa bez poruSenia tejto Zmluvy stali
verejne znamymi, informécie ziskané opravnene inak, ako od druhej zmluvnej strany a
informécie, ktorych pouzivanie upravuju osobitné predpisy, napr. informacie, ktoré je
objednévatel’ povinny spristupnit’ podl'a zdkona ¢. 211/2000 Z. z. o slobodnom pristupe k
informacidm a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov
(zékon o slobode informacii) alebo inych pravnych predpisov.

Ustanovenie odseku 1 tejto Zmluvy sa nevzt'ahuje na splnenie povinnosti zverejiiovat
zmluvy podl'a zdkona €. 211/2000 Z. z. o slobodnom pristupe k informacidm a o zmene a
doplneni niektorych zdkonov v zneni neskorsich predpisov a Uznesenia vlady Slovenskej
republiky ¢. 491/2010 alebo iného v buducnosti prijatého pravneho predpisu alebo
uznesenia vlady SR. Zhotovitel’ je povinny na ucely zverejnenia bezodkladne na vyzvu
objednévatel'a oznacit udaje a informacie, ktoré tvoria predmet jeho obchodného tajomstva
a z tohto dévodu nemozu byt zverejnené.

Clanok XII.
Ochrana osobnych udajov

Zhotovitel' za ucelom poskytovania Predmetu Zmluvy je v nevyhnutnom rozsahu
opravneny na pristup k osobnym udajom, ktoré sa nachddzaju v nasledovnych
informacnych systémoch objednédvatela: Informacny systém geodézie, kartografie a
katastra (d’alej len ,,informacny systém GKK*).

Zhotovitel’ podl'a Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych 0sob pri spractivani osobnych udajov o vol'nom pohybe takychto
udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)
(d’alej len ,,GDPR*) a na neho nadvizujuceho zdkona €. 18/2018 Z. z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zadkonov v zneni neskorSich predpisov (d’alej len
»zakon €. 18/2018 Z. z.*) vystupuje ako ,.tretia strana“ pri pristupe k osobnym tidajom
obsiahnutym v informaénych systémoch objednavatela. ,, Tretia strana“ je podla GDPR
fyzickd alebo pravnicka osoba, orgdn verejnej moci, agentira alebo iny subjekt nez
dotknutéd osoba, prevadzkovatel’, sprostredkovatel’ a osoby, ktoré st na zaklade priameho
poverenia prevadzkovatela alebo sprostredkovatela poverené spractvanim osobnych
udajov.

V ramci predmetného informa¢ného systému GKK uvedeného v ods. 1 tohto ¢lanku tejto
Zmluvy ma Zhotovitel pristup k osobnym udajom dotknutych osdb, ktorymi sa rozumeju
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fyzické osoby, t.j. vlastnici a ucastnici konani, ktorych osobné udaje st obsiahnuté v
Informacnom systéme GKK (d’alej len ,,dotknuté osoby*).

Zhotovitel’ sa zavizuje pri plneni tejto rimcovej dohody dodrziavat’ ustanovenia GDPR a
zakona €. 18/2018 Z. z.

Zhotovitel' je opravneny osobné udaje, ku ktorym ma pristup za ucelom plnenia tejto
ramcovej dohody iba prehliadat’ a nie je opravneny vykonavat s nimi akékol'vek d’alSie
operacie. Zhotovitel' nie je opravneny osobné udaje, ku ktorym ma pristup za Gcelom
plnenia tejto rdimcovej dohody, d’alej spractvat’.

Za bezpecnost spristupnenych osobnych tidajov zodpoveda Zhotovitel’ tym, ze ich chrani
najmd pred odcudzenim, stratou, poSkodenim, neopravnenym pristupom, zmenou alebo
rozsirovanim. Zhotovitel sa za tymto ucelom zavdzuje prijat’ primerané technické,
organizac¢né a persondlne opatrenia.

Objednavatel’ je opravneny pozadovat’ od Zhotovitel'a preukdzanie vykonania vSetkych
predpisanych bezpecnostnych opatreni na ochranu osobnych udajov podl'a bodu 9.6 tejto
ramcovej dohody.

Zhotovitel' sa zavdzuje preukazatene poucit svojich zamestnancov o ich pravach a
povinnostiach pri ochrane osobnych udajov vyplyvajicich z platnych pravnych predpisov,
ako aj o zodpovednosti v pripade ich porusSenia.

Zhotovitel' sa zavdzuje bezodkladne oznamit’ objednavatel'ovi kazdy pripad podozrenia
uniku, straty, znicenia, zneuzitia alebo iného nendlezitého nakladania s osobnymi tdajmi.

Zhotovitel’ nie je opravneny osobné udaje poskytnut’ ani spristupnit’ inej fyzickej osobe
alebo pravnickej osobe, ani nie je opravneny tieto osobné udaje zverejnit’ a po ukonceni
platnosti tejto raimcovej dohody je povinny vykonat’ vSetky opatrenia k tomu, aby osobné
udaje, ku ktorym mal pristup pocas plnenia tejto ramcovej dohody nemohli byt d’ale;
pouzité, predovsetkym aby nedoSlo k ich neopravnenému Sireniu, spristupfiovaniu,
poskytovaniu alebo zverejiiovaniu, alebo k akejkol'vek spracovatel’skej alebo inej operacii
a odovzda objednéavatelovi vSetky doklady stuvisiace s osobnymi idajmi obsiahnutymi v
informacnych systémoch objednavatel'a, ku ktorym mal pocas plnenia tejto ramcovej
dohody pristup.

Ak Zhotovitel akymkol'vek sposobom porusi ktorukol'vek zo svojich povinnosti
uvedenych v tomto ¢lanku tejto rdimcovej dohody, je objednavatel’ opravneny uplatnit’ si
voci Zhotovitel'ovi narok na zaplatenie zmluvnej pokuty vo vyske 5 000 € (slovom pét'tisic
eur). Objednévatel’ je opravneny uplatnit’ si voc¢i Zhotovitelovi pravo na zaplatenie
zmluvnej pokuty vo vyske podla tohto bodu ramcovej dohody za kazdé poruSenie
povinnosti podla tohto ¢lanku tejto ramcovej dohody. Bod 6.7 tejto ramcovej dohody sa
primerane vzt'ahuje aj na uplatnenie tejto zmluvnej pokuty.

Zhotovitel' berie na vedomie, ze v pripade poruSenia ustanoveni GDPR alebo zakona ¢.
18/2018 Z. z. je Urad na ochranu osobnych udajov Slovenskej republiky opravneny ulozit
sankcie. Pokial Urad na ochranu osobnych udajov Slovenskej republiky udeli
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objednavatel'ovi sankcie v suvislosti s ¢innost'ou Zhotovitel'a a poruSenim jeho povinnosti
pri ochrane osobnych tidajov podl'a tejto ramcovej dohody, Zhotovitel’ sa zavédzuje zaplatit’
sankcie ulozené v dosledku porusenia jeho povinnosti. Uvedené plati aj v pripade, Ze
porusenie sposobi ktordkol'vek z osdb, ktoré konali v mene Zhotovitel'a alebo v zastiipeni
Zhotovitel'a na zadklade zdkonného zmocnenia, poverenia alebo plnej moci. Zhotovitel’ v
tomto pripade zodpoveda ako keby porusenie sposobil sam.

Clanok XIIL.

Zaverecné ustanovenia
Zmluva nadobuda platnost’ dilom jej podpisania Zmluvnymi stranami a u¢innost’ diiom

nasledujiicim po dni jej zverejnenia v Centralnom registri zmlav vedenom Uradom vlady
Slovenskej republiky podla § 47a ods. 1 zdkona ¢. 40/1964 Zb. Obcianskeho zakonnika v
zneni neskorsich predpisov v nadvédznosti na § 5a ods. 1 a 6 zakona ¢. 211/2000 Z. z. o
slobodnom pristupe k informacidm a o zmene a doplneni niektorych zékonov (zakon o
slobode informécii) v zneni neskorsich predpisov.

Akékol'vek zmeny a dodatky k Zmluve je mozné uskutoc¢nit’ len v stlade s § 18 zakona o
verejnom obstaravani a vo forme pisomnych dodatkov podpisanych oboma Zmluvnymi
stranami.

Ostatné, v Zmluve neupravené prava a povinnosti Zmluvnych stran sa riadia prislusnymi
ustanoveniami Obchodného zakonnika v platnom zneni a s nim suvisiacimi pravnymi
predpismi G¢innymi v Slovenskej republiky.

Zmluvné strany sa zavdzuji prednostne rieSit’ pripadné spory zo Zmluvy zmierom a
dohodou. V pripade, Ze zmier nebude dosiahnuty, spor z pravnych ukonov z realizécie
predmetu zmluvy bude predlozeny vecne a miestne prislusnému stdu Slovenske;
republiky.

Zmluvné strany vyhlasuja, ze Zmluva jasne a zrozumiteI'ne vyjadruje ich slobodnt a vaznu
volu byt viazany jej obsahom. Dalej spoloéne vyhlasuji, Ze si Zmluvu pozorne preéitali,
porozumeli jej a na dokaz suhlasu s fiou ju podpisuju.

Zmluva je vyhotovena v piatich (5) rovnopisoch, tri (3) pre Objednavatel’a a dva (2) pre
Zhotovitela.

Neoddelitelnou sucast’ou tejto Zmluvy su prilohy:

Priloha ¢. 1: Specifikacia Predmetu zmluvy
Priloha €. 2: Vzor protokolu o prevzati

V Bratislave diia Voreineene dia
Za Objednavatela: Za Zhotovitel’a:
Ing. Jan Mrva Meno, priezvisko, titul

predseda pozicia
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Priloha & 1 Zmluvy: Specifikicia Predmetu zmluvy

Predmetom zadkazky je vypracovanie a aktualizacia riadiacej, prevadzkovej dokumentécie a
navrh a realizacia opatreni pre potreby SR podla slovenskych a eurdpskych legislativnych
poziadaviek, predovsetkym:

Poziadavky kladené na informacné technologie verejnej spravy v zmysle Zakona ¢. 95/2019 Z.
z. o informacénych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zdkonov
(d’alej len ,,Zakon o ITVS®)

Poziadavky zaistenia kybernetickej bezpecnosti v zmysle Zakona ¢. 69/2018 o kyberneticke;
bezpecnosti a o zmene a doplneni niektorych zakonov (d’alej len ,,Zdkon o KB*) a
nadvézujucich vyhldSok Narodného bezpecnostného tradu, najmd vyhlasky ¢. 362/2018,
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentécie a rozsah v§eobecnych bezpecnostnych opatreni (d’alej len ,,Vyhlaska o BO KB*).

1. PoZadovana riadiaca dokumentacia Uradu geodézie, kartografie a katastra
Slovenskej republiky (d’alej len ,,UGKK SR¥) v oblasti informacnej bezpec¢nosti.

1.1 Vypracovanie/aktualizicia bezpe¢nostnej dokumentacie
Bezpe€nostna dokumentacia musi byt vypracovand s ohladom na prevadzkovanu
infrastrukturu IKT, aplika¢nua a bezpe¢nostnu architektiru a implementované bezpecnostné
opatrenia, organiza¢né usporiadanie, pracovné roly, zodpovednosti a rozdelenie pravomoci
v ramci riadenia operaénych rizik rezortu UGKK SR.

1.1.1 Identifikacia legislativnych a normativnych poZiadaviek:
Dokumenticia musi obsahovat komplexné posudenie vSetkych legislativnych a
normativnych poziadaviek kladenych na UGKK SR ako prevadzkovatela zakladnych
sluzieb, ako prevadzkovatela informacnych technologii verejnej spravy a ako organizaciu
spracuvajucu osobné udaje svojich zamestnancov, klientov a pripadnych tretich 0sob.
Dokument musi urc¢it’ vSetky relevantné poziadavky, mapovat’ ich plnenie v prostredi
UGKK SR a stanovit’ pravidla priebeznej kontroly ich dodrziavania.

1.1.2 Navrh bezpec¢nostnych politik informacnej / kybernetickej bezpe¢nosti

Bezpecnostné politiky musia obsahovat’ ziakladné zasady a ciele v nasledovnych
oblastiach riadenia IB/KB:

Organizacia bezpecnosti

Riadenie bezpec¢nostnych rizik

Riadenie informaénych aktiv

Riadenie dodavatel'skych vztahov

Riadenie vyvoja a udrzby v oblasti informacno-komunikaénych technologii

Riadenie a prevadzka informa¢no-komunikaénych technologii
Riadenie stladu a kontinuity procesov a ¢innosti

Nk W=

1.1.3 Klasifikacia informacii a kategorizacia sieti a informac¢nych systémov
Vystup musi obsahovat’ zoznam vybranych komponentov sieti a informacnych systémov,
ktory identifikuje jednotlivé siete a informacné systémy a ich podpornych systémov a
podsystémov. Zoznam moéze byt v textovej, tabulkovej alebo grafickej forme a aktiva
musia byt’ klasifikované v stlade s klasifikacnou schémou podl’a prilohy ¢. 2. Vyhlasky o
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BO KB. Osobitne musia byt ohodnotené osobné udaje spracuvané v jednotlivych
informacénych systémoch. Klasifikacia musi zaroven zahriiovat’ aj:

popis a stav zabezpecenia Informacného systému,
zhodnotenie bezpecnostnych rizik,

zhodnotenie zalohovania,

navrh rieSenia na konkrétne zistené problémy.

Zoznam vychadza z existujuceho dokumentu Objednavatel'a - Stiidia zabezpe&enia sitiladu
a identifikacie povinnosti vyplyvajucich zo zdkona o kybernetickej bezpecnosti a 0 zmene
a doplneni niektorych zakonov a koncepcie kybernetickej bezpecnosti Slovenskej republiky
na roky 2015-2020 (d’alej len ,,Stidia*) a supisu uvedeného v bode 3.

1.2 Vymedzenie rozsahu a spésobu plnenia opatreni
Predmetom zékazky je vypracovanie a dodanie suborov pozadovanej dokumentécie
v nasledovnom ¢leneni:

1.2.1

6. Organizécia informacnej bezpecnosti, riadenie aktiv a rizik

7. Personalna bezpecnost a riadenie dodavatelov.

8. Riadenie technickych zranitel'nosti, bezpecnosti sieti a informacnych systémov,
sprava riadenie pristupov k informa¢nym systémom, vyuzitie kryptografickych
mechanizmov

9. Bezpecnostné incidenty, riadenie, monitoring, testovanie a bezpecnostné audity

10. Fyzicka bezpecnost’

Organizacia informacnej bezpec¢nosti

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

1.2.2

menovanie a urcenie zodpovednosti a prdvomoci manazéra informacnej a kyberneticke;j
bezpecnosti,

obmedzené privilégid v maximalnom rozsahu potrebnom na splnenie pridelenych uloh,
oddelenie zodpovednosti a pravomoci pouzivatel'ov,

aplikovanie zasady nezavislého hodnotenia, merania a preskimavania efektivity a
ucinnosti prijatych opatreni na oSetrenie rizik,

zasady jasného vymedzenia pravomoci, povinnosti a zodpovednosti pouzivatelov.

Riadenie aktiv, hrozieb a rizik

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

inventarizacia vietkych aktiv, od ktorych zavisi poskytovanie sluzieb UGKK SR,
identifikacia zodpovednych o0sob za inventarizaciu aktiv,

identifikacia vlastnikov aktiv,

identifikacia zranitel'nosti a hrozieb,

analyza rizik s ohl'adom na identifikované aktiva,

urcenie vlastnikov rizik,

navrh organizaénych a technickych bezpecnostnych opatreni v zavislosti od
identifikovanych rizik,

identifikacia implementovanych bezpecnostnych opatreni,

identifikacia bezpecnostnych opatreni, ktoré nebudii implementované spolu s
odovodnenim,

analyza funkéného dopadu,
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navrh postupov pre pravidelné preskimavanie identifikovanych rizik a v zavislosti od
toho aktualizacie prijatych bezpecnostnych opatreni.

Personilna bezpeénost’

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

1.24

postupy pri zaradeni alebo presune osoby do niektorej z bezpecnostnych roli,

postupy pri skonceni pracovnopravneho vztahu alebo iného obdobného pracovného
alebo zmluvného vzt'ahu,

budovanie bezpe¢nostného povedomia a plan vzdelavania zamestnancov UGKK SR,
hodnotenie G&innosti vzdeldvania zamestnancovn UGKK SR a dodéavatelov
zastavajucich niektoru z bezpecnostnych roli,

kontrola dodrziavania a rieSenie pripadov porusSenia definovanych bezpecnostnych
politik, vratane disciplinarneho postupu pri ich poruseni.

Riadenie dodavatel’skych sluzieb, akvizicie, vyvoja a adrzby informaénych
systémov

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

1.2.5

popis sposobu riadenia dodéavatel'skych sluzieb, akvizicie, vyvoja a udrzby
informacénych systémov,
analyzu rizik dodavatel'skych sluzieb, akvizicie, vyvoja a udrzby informacnych
systémov,
navrh kontrolnych a auditnych postupov pre overenie dodrziavania bezpecnostnych
poziadaviek dodavatel'mi sluzieb,
definovanie obsahu zmluvy s tret'ou stranou, vyvoj a akvizicia siete a informa¢ného
systému zakladnej sluzby s ohl'adom na:

e zaistenie kompatibility s existujucimi sietami a informacnymi systémami a

e zachovanie Urovne bezpecnosti ustanovenej v bezpecnostnej stratégii.

Riadenie technickych zranitel’nosti systémov a zariadeni

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

1.2.6

metddy a nastroje na identifikaciu a oSetrovanie existujucich zraniteI'nosti SW a HW a
vyuzivanie publikovanych informacii (vyrobcovia, bezpecnostné organizacie, ...) —
s ohl'adom na informacie uvedené v kapitole 6 Stadie.

Riadenie bezpe¢nosti sieti a informaénych systémov

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

Pravidla pre segmentéciu sieti a riadenie komunik4cie medzi segmentami, blokovanie
neautorizovanych portov a navrh segmentacie a komunikacnych pravidiel s ohl'adom
na prevadzkované systémy a technologie v UGKK SR,

Podmienky pre umiestnenie Specifikovanych sluzieb do vyhradenych segmentov siete,
Postupy pre bezpecnostnu konfigurciu serverov,

ochranu prepojenia medzi internymi a externymi siet’ami, vytvaranie black-listov,
zaistenie bezpecného mobilného a vzdialeného pristupu do internych sieti,

evidenciu a monitorovanie bezpecnosti vsetkych vstupno-vystupnych bodov na hranici
siete, ochranu pred prienikom a tnikom dat,

ochranu pred skodlivym kédom na zariadeniach, ktoré sa pripajaju do internej siete z
externé¢ho prostredia,

zmluvné zarucenie bezpecnosti pripojenia dodavatel'ov vratane preukazania plnenia.
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Riadenie bezpecnosti prevadzky siete a informac¢ného systému

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

1.2.8

riadenie zmien,

riadenie zaplat a aktualizacii,

riadenie kapacit,

pravidelné zalohovanie a testovanie obnovy informdcii zo zaloh,

ochranu pred Skodlivym koédom,

inStaldciu softvéru a zariadeni v sietach a informac¢nych systémoch,
zaznamenavanie a vyhodnocovanie prevadzkovych a bezpe¢nostnych zdznamov.

Riadenie pristupov

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

1.2.9

zasady riadenia pristupu k informaciam,

identifikaciu a autentizaciu pouzivatelov,

prava a povinnosti pouzivatel'ov a roli zodpovednych za riadenie pristupu pouzivatel'ov,
riadenie pristupu k siet’am, operaénému systému a jeho sluzbam, pristup k aplikacidm,
riadenie vzdialeného pristupu,

monitorovanie pristupov, vedenie prevadzkovych zaznamov o pristupe do siete a
informac¢ného systému,

vykonévanie pravidelnych kontrol pristupovych G€tov a pristupovych opravneni.

Pouzivanie kryptografickych opatreni

Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

pouzivanie dostato¢ne odolnych kryptografickych prostriedkov na zaistenie dovernosti,
integrity, dostupnosti a hodnovernosti udajov v rdmci sieti a informacnych systémov,
pravidld kryptografickej ochrany uidajov pri ich prenose alebo uloZeni v rdmci sieti a
informacénych systémov,

riadenie a ochranu kryptografickych kl'acov a certifikatov pocas ich celého Zivotného
cyklu,

vyuzivanie kryptografie pri dvojfaktorovej autentifikacii pouzivatel'ov,

vykonévanie kontroly a auditu v tejto oblasti.

1.2.10 RieSenie bezpecnostnych incidentov
Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

detekciu, evidenciu a rieSenie bezpecnostnych incidentov,

urcenie pravomoci a zodpovednosti pouzivatel'ov a zodpovednych roli,

postupy hldsenia bezpecnostnych incidentov s dosahom na spractivanie osobnych
udajov voci organu dohl'adu a voci dotknutym osobam,

pripojenie do komunikacného systému pre hlasenie a rieSenie kybernetickych
bezpecnostnych incidentov a centralneho systému vcasného varovania.

1.2.11 Monitorovanie, testovanie bezpe¢nosti a bezpe¢nostné audity
Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

bezpecnostny dohl'ad nad ¢innost’ou sieti, informacnych systémov a ich pouzivatel'ov,
vytvaranie a zaznamenavanie prevadzkovych zdznamov o
e manipulacii s osobnymi, chrdnenymi a prisne chranenymi informaciami a
udajmi alebo s nimi spojenymi informacnymi aktivami,
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e inicidcii, akceptacii alebo odmietnuti pripojenia do siete alebo informacného
systému,
e zmene pristupovych prav pouzivatelov,
e zmene pravidiel bezpe¢nostnych prvkov,
e varovnych alebo chybovych hldseniach systémov,
e podozrivych alebo Skodlivych aktivitach a d’alSich informaciach nevyhnutnych
na posudenie zavaznosti kybernetického bezpecnostného incidentu v spojeni s
kritickostou danej sluzby alebo zariadenia,
ochranu a uchovavanie prevadzkovych zdznamov,
urenie zodpovednych roli za monitorovanie a vyhodnocovanie prevadzkovych
zaznamov, nahlasenie podozrivej aktivity,
vykonévanie auditu kybernetickej bezpecnosti.

1.2.12 Riadenie kontinuity procesov
Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

poziadavky na zabezpeCenie kontinuity riadenia informacnej a kybernetickej
bezpecnosti pri vzniku bezpecnostného incidentu,

vypracovanie stratégie a krizovych planov na zabezpecenie dostupnosti siete a
informac¢ného systému,

vykonanie analyzy dopadov bezpecnostného incidentu na prevadzkované sluzby,
uréenie adekvatnych zdrojov na zabezpecenie riadenia kontinuity ¢innosti,

uréenie komunikaéného planu spolu s kontaktnymi udajmi, urCeniami roli a
zodpovednosti,

urcenie ciel'ovej doby a ciel'ového bodu obnovy,

testovanie a vyhodnocovanie procesu riadenia kontinuity ¢innosti a realizdcie opatreni
na zvySenie odolnosti sieti a informaénych systémov zakladnej sluzby,

urenie planov havarijnej obnovy a postupov zalohovania na obnovu siete a
informac¢ného systému,

pravidelné preverenie zaloh, testovanie obnovy zaloh a precvi¢ovanie zavedenych
krizovych planov.

1.2.13 Fyzicka bezpec¢nost’ a bezpe¢nost’ prostredia
Opatrenia popisané v jednotlivych dokumentoch/vystupoch musia pokryvat’:

technické a organizané opatrenia na zaistenie fyzickej ochrany siete a informa¢ného
systému alebo aspon ich najddlezitejSich komponentov pred nepriaznivymi prirodnymi
vplyvmi a vplyvmi prostredia, moznymi dosledkami havarii a fyzickym pristupom
nepovolanych osob,

poziadavky na bezpecné ulozenie fyzickych zaznamov obsahujtcich citlivé a osobné
udaje a podmienky ich archivécie,

ochranu prevadzkového priestoru v zavislosti na kritickosti komponentov,

kontrolu dodrziavania pravidiel na pracu v zabezpecenom priestore,

zabezpecenie vhodného prevadzkového prostredia a dodavky podpornych sluzieb,
poziadavky na kapacity v bezpe¢ne vzdialenom zaloznom zabezpecenom priestore,
zaistenie suladu prevadzky s vnitornymi predpismi a zmluvnymi zavizkami, zasadu
,»Cistého stola® a ,,Cistej obrazovky*,

kontrolu dodrziavania pravidiel,

zivotny cyklus a ochranu technickych komponentov sieti a informaénych systémov a
vsetkych typov relevantnych zaloh.
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Analyza rizik
Ocakévanym vystupom je dokument, ktory musi obsahovat’ postdenie bezpecnostnych
rizik vyplyvajtcich z hrozieb pdsobiacich na aktiva v sprave UGKK SR.

Osobitné poziadavky

Postdenie prevadzkovanych ziakladnych sluzieb

Vystup musi pokryvat’ identifikaciu a postidenie prevadzkovanych zakladnych sluzieb so
zvazenim suvisiacej infraStruktary IKT, aplikacnej a bezpecnostnej architektiry a
spolo¢enskej zodpovednosti UGKK SR.

2.2 Navrh bezpecnostnej stratégie kybernetickej bezpecnosti

23

Bezpe€nostna stratégia kybernetickej bezpecnosti musi vychadzat’ z vysledkov analyzy
rizik kybernetickej bezpecnosti a musi obsahovat formulaciu cielov kybernetickej
bezpecnosti a zékladné principy na dosiahnutie tychto cielov, urCenie prdvomoci a
zodpovednosti za riadenie kybernetickej bezpecnosti, rizik kybernetickej bezpecnosti a
aktualizaciu bezpecnostnej dokumentécie.

Popis existujuceho stavu

V ramci analyzy je potrebné vychadzat’ zo Stiidie. V kapitole 6, 7 a 9 §tidie je definovana
analyza aktualneho stavu v ramci UGKK SR a riadenych organizacii GKU a VUGK.

V ramci navrhovania technickych opatreni UGKK SR preferuje vyuzitie existujticich
systémov monitoringu Zabbix, CA Spectrum, spracovania logov - Splunk log management,
systémy pre file sharing — Microsoft SharePoint. Od Zhotovitel'a sa vyzaduje, aby sa
primarne orientoval na vyuzitie existujucich systémov a ich pripadné rozsirenie novymi
modulmi.

Vramci rieSenia bude vitana iniciativa Zhotovitela na konsolidaciu existujucich
supportnych systémov a nadvrh optimalizacie ich vyZitia nielen v oblasti KB. V pripade ak
z analyz vystane odporacanie na implementaciu iného podporného systému, ktory realizuje
$pecificky typ ¢innosti UGKK SR sa nebrani takejto implementacii.

2.4 Suvisiace aktivity

Bezpe€nostné opatrenia navrhnuté v rdmci tohto obstarania musia byt implementované
v ramci existujuceho a suvisiacich obstardvani a preto je dolezité osobitne Specifikovat
technické poziadavky v nasledovnych oblastiach:
- WAN siete — poziadavky na nastavenia FW, sledovania perimetra siete, pripojenie
vzdialenych pobociek, parametre IPSEC
- VPN pristupy — zabezpecenie a odporacané sposoby pripojenia do privatnej siete,
obmedzenia pristupov a protokolov
- LAN siete - poziadavky potrebné implementovat’ v ramci sieti LAN
- Servery — poziadavky potrebné implementovat’ na trovni Opera¢nych systémov
a aplikécii
- Klientske PC — odporucania na zabezpecenie pracovnych stanic
- WIFI — odporucania na zabezpecenia wifi sieti s dorazom na rozdelenie pre Guest
siete a privatne siete
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2.5 Implementac¢né aktivity
Existujlice systémy monitorovania a spracovania logov — Zabbix, CA Spectrum, Splunk.
Na zaklade vzniknutej dokumentacie a popisov existujiceho stavu sa od Zhotovitel'a
vyzaduje zabezpecenie implementécie monitoringu a logovania do existujucich alebo novo
Specifikovanych systémov sluziacich na zber a vyhodnocovanie bezpecnostnych udalosti
na urovni sieti, firewalov, serverov, klientskych stanic a d’alSich identifikovanych zdrojov
udalosti v ramci infrastruktary UGKK SR.
Implementa¢nymi aktivitami sa na ucely tejto Zmluvy rozumeju sluzby poskytované
Zhotovitel'om v nasledovnom deleni a rozsahu:
2. implementacné sluzby poskytované vo vztahu k Informa¢nym systémom v ramci

infrastruktary UGKK SR:

a. implementacia funkcionality zbierania Zaznamov z prevadzky Informacénych
systémov (tzv. log collector) a nastavenie korelaénych pravidiel vo vztahu ku
Kybernetickym bezpecnostnym incidentom;

b. analyza prostredia UGKK SR, v ktorom sa nachadzaju Informac¢né systémy,

c. klasifikacia informacii a kategorizacia Informacnych systémov.

V ramci implementacie pozaduje UGKK SR navrh rozdelenia roli, systémov projektov
v systémoch monitoringu, stanovenia Urovni tresholdov v rdmci delenia hrozieb a manualy
na spracovanie incidentov v existujicich alebo novo implementovanych systémoch

Pre wvyuzitie vbuducich projektoch sa od Zhotovitela vyzaduje vypracovanie
implementa¢ného manudlu a postupu ako pridavat’ dalSie potrebné zdroje do systémov
monitoringu a logovania udalosti. Implementacny manual bude k dispozicii pre vSetky
cielové existujuce alebo novo implementované podporné systémy.
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3. Supis Informaénych systémov (v zmysle definicie uvedenej v ¢lanku II1, ods. 6 pism. a. Zmluvy)
V nasledujucej tabul’ke sa nachddza zoznam informacnych systémov, ktoré si prevadzkované v priestoroch Objednavatela a je pozadované
spracovat’ zakladny rozsah bezpecnostného auditu v rozsahu uvedenom v kapitole 1.1.3

Kategdria Ndzov systému Typ aplikdacie Web server UloZisko Publikdcia Charakteristika systému
internet
Systémy spravy 75 pracovisk KO OU (2x VUK,
katastra 73x ostatné), kopie udajov
nehnutelnosti UGKK, VUGK, GKU

WISKN Desktop .dbf subory Nie
aplikacia

WRKN Desktop MS SQL Server Nie
aplikacia

SKM/Kokes Desktop .vgi subory Nie
aplikacia

VUK Desktop Oracle DB Nie Novsia verzia katastralneho
aplikacia systému 2 lokality Pezinok,

Galanta
Starsie katastrdlne
portaly
Katasterportal Webovy portal Oracle Oracle DB Ano Postavené na Oracle
WebAS technolégiach
Cica Webovy portal IS Oracle DB, MS Ano IS, Aspx stranky
SQL
Novy katastrdlny Presiel CSIRT testami; 3
portal ESKN prostredia
eskn-portal Webovy portal WebLogic Oracle DB Ano Weblogic
Portal Webovy portal IS Oracle DB Ano MS 1IS




Nové interné
systémy ESKN

Pomocné systémy
KN

GisPortal

Sprava
pouzivatelov
lom

Nevizualne
rozhrania
Metainformacny
systém ESKN

Rezortna
elektronicka
podatelfia
Centrdlne
elektronické
registraturne
stredisko
Centralny systém
katastra
nehnutelnosti
Integracna
platforma
Rezortny IAM
Monitoring
Splunk

Webova
aplikacia
Webova
aplikacia
Webova
aplikacia
Datové sluzby

Webova
aplikacia

Backend sluzby

Webova
aplikacia+sluzby

Webova
aplikacia
ESB

IAM
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1N

1N

1N

1N

1N

S

1N

WebLogic

Oracle SOA
Suite

Oracle DB
Oracle DB
Oracle DB
Oracle DB

Oracle DB

MS SQL Server

Oracle DB

Oracle DB

Oracle DB

Oracle DB
Filesystem, DB
Filesystem, DB

Ano

Ano

Ano

Ano

Ano

Nie

Ano

Ano

Nie
Nie
Nie
Nie

MS IS
MS 1IS
MS IS
MS 1IS
MS IS
3 prostredia

MS IS, HSM, PKI

MS IS

Weblogic

Oracle SOA Suite

CA Spectrum, Zabix
Splunk



Zakladna baza GIS

ELPO

ELODO

ArcGIS Desktop,
ArcGIS Pro

LP360, LasTools

Inpho MatchAT,
OrthoVista,
OrthoMaster

Mapovy klient ZBGIS

Transformacna
sluzba

Konverzna sluzba

Metainformacny
systém ZBGIS

Portal ZBGIS

Integracna platforma

Webové mapové
sluzby

Obchodny modul

Desktop
aplikacia
Webova
aplikacia
Desktop aplikacia

Desktop aplikacia

Desktop aplikacia

Webova aplikacia

Webova aplikacia

Webova aplikacia

Webova aplikacia

Webovy portal

ESB

Datové sluzby

Webova aplikacia
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HSM

Oracle DB,
filesystem

.LAS subory,
filesystem
.TIF subory,
filesystem

Oracle DB,
filesystem

Oracle DB,
filesystem

Oracle DB,
filesystem
Postgre SQL Server

Oracle DB,
filesystem
Postgre SQL Server

Oracle DB,
filesystem

Oracle DB

Nie

Nie

Nie

Nie

Nie

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

PKI, HSM



Interné systémy
centra

GKU

VUGK

Domeéna skgeodesy

Emailovy server

Intranet
Sharepoint
Kamerovy
bezpecnostny
systém

SPIN
Dochadzkovy
systém

Poskytovanie
udajov
CallCentrum
SKPOS

Skripty na
distribuciu udajov
SPI, SGI

Exchange server
15.0
webova stranka

Webova aplikacia
Webova aplikacia
Webova aplikacia
Webova aplikacia

Webova
aplikacia+backend

Skripty na serveri
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1N
1N

Apache

LDAP

File system

Filesytém

Ano
Nie
Nie
Nie

Nie
Nie

Ano

Nie
Ano

Nie

sprava uzivatelov cez
ActiveDirectory (AD), DNS,
Certifika¢nd autorita
skgeodesy.local, DHCP
Exchange -> Outlook-owa

Asseco ERP

Call centrum manager
Slovenska priestorova a
observacna sluzba
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Specifické sluzby z ~ Webova aplikacia Oracle DB Ano
KN + registracia



Priloha ¢. 2: Vzor protokolu o prevzati
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PROTOKOL O PREVZATI

Objednavatel’:
Zhotovitel’:

Urad geodézie, kartografie a katastra Slovenskej republiky

Zmluva ¢.:

Predmet prevzatia
(dielo):

Miesto prevzatia:

Datum:

akceptaciu:

Osoby opravnené na

Za Objednavatel’a:

Za Zhotovitel’a:

testy:

Vykonané kontroly,

Zistené vady:

Termin a sposob
odstranenia vad

Odovzdana
dokumentacia:

Potvrdenie o prevzati:

Za Objednavatel’a:

Z.a Zhotovitel’a:

Meno

Podpis

Datum

Meno

Podpis

Datum




